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PALAVRAS DO
PRESIDENTE

Nestes tempos de grandes avancgos tecnoldgicos, de
migracao da vida cada vez mais para o ambiente
virtual (com seus beneficios e maleficios), em que os
dados pessoais passaram a ser um ativo tao
valorizado quanto, ou até mais do que, outros
tradicionais que encontramos no mercado
financeiro, surge como pauta de primeira hora a
protecao a essas informacoes.

Em um ambiente como este, nos sentimos
absolutamente felizes e realizados em apresentar a
Advocacia da 22° Subsecao da OABSP e para o
publico em geral este “Guia LGPD para
Consumidores”, fruto do excelente trabalho que a
Comissao sobre este mesmo tema da OAB Rio Preto
vem desenvolvendo, capitaneada pela Dra. Beatriz
Hilkner.
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A importancia desta protecao nos vem exposta na
Constituicao Federal, desde a sua promulgacao em
O5 de outubro de 1988, em seu artigo 5° inciso X,
que determina serem inviolaveis a intimidade e a
vida privada, bem como no inciso Xll, do mesmo
artigo, que protege a inviolabilidade do sigilo de
dados. Como direito fundamental, nao é possivel
que se exercite o direito a vida com dignhidade sem

O seu respeito e a sua protecao.

Em linha com estes comandos, foi criada, num
primeiro momento, a Lei n. 12.965/2014 que ficou
conhecida como o “Marco Civil da Internet”, tendo e
esta, mais recentemente,
sido aperfeicoada e ampliada
pela Lei n. 13.853/2019 para
entao se transformar na “Lei
Geral de Protecao de Dados -
LGPD".

Na sequéncia, fol promulgada
a Emenda Constitucional n.

115/2022 para, de forma
especifica, Incluir o inciso
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LXXIX, no artigo 5° da CF que estabelece a protecao
de dados pessoais entre os direitos e garantias
fundamentais, concretizadores do principio
fundamental da dignidade da pessoa humana, e
para incluir o inciso XXVI, no artigo 21 e o inciso XXX,
no artigo 22 da CF fixando a competéncia da Uniao
para atuar administrativamente e legislar sobre
protecao e tratamento de dados pessoais.

As agruras decorrentes da devassa recorrente de
dados no atual cenario social, especialmente no que
tange as relacoes de consumo, inspiraram a edicao
deste guia. Neste sentido, o presente trabalho reune
a melhor técnica no momento de expor o conteudo,
sem perder de vista a necessaria simplicidade em
sua escrita, para que assim possa ser util a qualquer
pessoa que dela se valer para conhecer e defender
este direito fundamental a protecao de seus

proprios dados.
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Foi imbuida deste espirito e com este objetivo que a
Comissao de Protecao de Dados da OAB Rio Preto,
sempre apoiada e incentivada pela Diretoria da
Subsecao, elaborou esta cartilha que temos a honra
e o privilégio de apresentar.

Boa leitura!

Henry Atique
Presidente




APRESENTACAO

Numa sociedade cada vez mais hiperconectada e
tecnolégica na qual dados pessoais se tornaram o
maior ativo para manutencao dos negocios, tidos,
Inclusive, como Insumos essenciais para quase
todas as organizagoes, a necessidade de promover a
seguranca juridica para assegurar direitos
fundamentais e o desenvolvimento tecnoldgico
sustentavel gerou uma nova (Lei - n° 13.709/2018),
objeto deste Guia.

educacao do consumidor sobre seus direitos
enquanto titulares de dados, portanto, lancamos
esta cartilha com intuito de esclarecer vocé.

Apresentaremos conceitos importantes sobre dados
pessoals, tratamento de dados, indicaremos quais
sao os direitos assegurados pela LGPD e como o
titular de dados/consumidor podera exercé-los.

Vocé, consumidor, também ¢é titular de dados e
possul diversos direitos que deverao ser
assegurados por todas as organizagcdes e pelo
Estado.

00
E entao, Ja sabe quais sao seus direitos e como
exerce-los?!

Essas sao as mailores duvidas dos consumidores g
em dgeral, principalmente pelo pouco interesse
manifesto pelo mercado atual com relacao a |
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O que € a LGPD?

LGPD é a abreviatura de Lei Geral de
Protecao de Dados.

Q

Essa Lel regula as atividades de
tratamento de dados pessoais no Brasil
e fol aprovada em agosto de 2018 com
vigéncia parcial a partir de agosto de
2020, sendo que as sangoes
(penalidades) previstas comecaram a
vigorar somente em 01/08/2021.

A LGPD inovou no sentido de exigir de quem trata
dados pessoais o status de estar compliance (em
conformidade) as normas de protecao de dados, ou
seja, antes da materializacao de qualquer prejuizo
ao titular de dados, o agente de tratamento de
dados deve adotar medidas previstas na Lel para
preveni-lo.
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A LGPD é um marco na histéria da
protecao a privacidade ja que iniciou
um movimento de tornar a protecao de
dados um direito fundamental, sendo
elevada a status constitucional pela

Emenda n° 115/2022.

Isso mesmo! Ouviram falar das famosas
clausulas petreas? Aquelas que nao
podem ser "tocadas" hna nossa
Constituicao Federal?

. A consequéncia disso é que

a Protecao de Dados nao pode mais ser
abolida.
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Agora, falando sobre o
Codigo de Defesa do
Consumidor (CDC)...

O CDC @ uma norma que trouxe
grandes avangos nho quesito protecao
ao consumidor, mencionando, inclusive,
o direito ao acesso a dados pessoais
mantidos pelos fornecedores.

Claro que sempre existirao aqueles que burlam as
regras e causam prejuizos aos consumidores, mas a
Lei diminuiu (e muito!) as praticas abusivas por
parte das empresas.

E, caso haja prejuizos ao consumidor por atos
contrarios ao regramento do CDC, havera
responsabilizacao e, até mesmo, dever de indenizar
- dano material e moral.
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S6 que o CDC nao determina a
obrigacao prévia de cuidado com os
dados pessoais dos consumidores para
evitar prejuizos. A Lei é aplicada em
carater pedagdgico e punitivo, apos a
ocorréncia do fato lesivo (dano ao

consumidor).

J3d a LGPD determina que todos os
fornecedores de  produtos/servicos
adequem os tratamentos de dados que
realizam, independentemente da
ocorréncia ou nao de fato lesivo.

A autorizacao para tratamento de dados pessoais fica
condicionada a obediéncia das regras da LGPD e, mais do
que isso, demonstrar, de fato, que elas estao sendo
seguidas.




O gue sao dados
DEessoals’?

Dados pessoais sao toda e qualquer informacao

‘ relacionada a pessoa natural que pode torna-la
iIdentificada ou identificavel.

A LGPD trouxe um novo conceito, os dados sensiveis:

Sao aqueles dados pessoais ligados a intimidade e a
personalidade do individuo - origem racial ou
étnica, convic¢ao religiosa, opiniao politica, filiagao
a sindicato ou a organizacao de carater religioso,

filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico.

Agora que vimos o que sao dados pessoais, entendeu que
somos (todos) titulares de dados?!

Nao importa se vocé é o dono de uma empresa, vocé tem
dados pessoais que também sao tratados por outras
empresas enquanto fornecedoras de produtos ou servicos,
pelo Poder Publico etc.
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O gue e tratamento de

- dados
P
Tratamento de dados € toda
@ @ @ acao realizada com o dado
0000 pessoal.

Sao exemplos de tratamento: coleta, producao, recepc¢ao,
classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arguivamento,

armazenamento, eliminacao, avaliacao ou controle da
iInformacao, modificacao, comunicacgao, transferéncia,
difusao ou extracao.

EXEMPLO PRATICO:

Recebo uma mensagem no WhatsApp de uma cliente,
ela me passa seu nome e me fala sobre o caso dela. So ai
tive acesso a dois dados, o nome e telefone.

Se salvo o contato e o nome dela, alem do acesso estou
armazenado. Se repasso O caso para outra colega
advogada dar andamento estou compartilhando os

dados.
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A LGPD traz mais trés personagens, mas estes nao ocupam

Quem SéO OS ageﬂteS de a classificacao de agentes de tratamento:
tratamento?

Titular de dados: somos nos. Pessoas naturais a quem os
dados pessoais, objetos dos tratamentos, pertencem.

ﬁ Controlador: pessoa fisica ou juridica a quem compete as
‘ decisdes referentes ao tratamento de dados pessoais. E a

. . . ANPD - Autoridade Nacional de Protecao de Dados: é o érgao
guem o titular confia seus dados pessoais.

responsavel por zelar, implementar e fiscalizar o cumprimento
da LGPD e demais normas de protecao de dados.

EXEMPLO PRATICO: Uma possivel cliente encontra meu
WhatsApp como contato disponivel no site e resolve me
contratar fornecendo-me seu nome completo, telefone, e-
mail e demais dados pessoais para elaboracao de contrato.
Ela confiou seus dados a mim, pressupondo que eu tomarei
o devido cuidado com eles.

Didaticamente, em comparac¢ao, poderiamos dizer que a
ANPD equivale a ANEEL, ANATEL E PROCON, por exemplo.

DPO - Data Protection Offiicer ou Encarregado de Dados
(no Brasil). Indicado pelo controlador/operador para atuar
como canal de comunicacao entre eles (controlador e
operador), a ANPD e os titulares de dados. Além disso esse
profissional sera responsavel pela manutencao da cultura

de dados pessoais em nome do controlador. E a quem o c o
de protecao de dados na organizacgao.

LJ Operador: pessoa fisica ou juridica que realiza o tratamento
controlador confia os dados pessoais que coletou do titular.

Se vocé precisar de alguma informacao sobre seus dados
pessoais € com o encarregado (DPO) da empresa que falara.

EXEMPLO PRATICO: Imaginem que no meu escritdrio existam
outros funcionarios, dos quais coleto dados para a contratacao
e manutencao do contrato de trabalho, no entanto eu
terceirizo o servico de RH para um escritério de contabilidade
cuidar da folha de pagamento, de modo que necessito
compartilhar os dados dos meus funcionarios com tal
escritorio. Eu sou a controladora dos dados e o escritério de
contabilidade é operador desses dados.

O nome completo e meios de contato (telefone, e-mail etc.) do
Encarregado de Dados devem ficar disponiveis em sites, redes

socialis, politicas de privacidade, e demais documentos publicos
pertencentes ao controlador/operador, demonstrando a
regularidade de sua conformidade com a LGPD.
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Quals sao as bases legals
da LGPD?

As bases legais sao aquelas que autorizam o tratamento
de dados, por isso achamos importante que vocé
consumidor as conheca.

Lembre-se, sempre, para que seja possivel o tratamento de
dados pessoais é necessario o enquadramento em alguma
das bases legais indicadas a seguir.

As seis primeiras sao as principais bases legais utilizadas nas
relacoes de consumo:

@ 1. CONSENTIMENTO

De acordo com a LGPD, o consentimento deve ser
Q uma manifestacao livre e inequivoca pela qual o
titular concorda com o tratamento de seus dados
pessoais para uma finalidade especifica. O
consentimento deve ser fornecido por escrito ou
por outro meio que demonstre a vontade do
titular.

A LGPD também estabelece que o consentimento pode ser
revogado a qualguer momento pelo titular, mediante
manifestacao expressa, por procedimento gratuito e facilitado.
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Além disso, a LGPD estabelece que, caso o
tratamento de dados seja realizado com base no
consentimento, €& obrigacao do controlador

demonstrar que obteve o consentimento do titular
de forma adequada e em conformidade com a lei.

Devemos considerar que o controlador, mesmo apoés a
revogacao do consentimento pelo titular, podera continuar
tratando dados, como no caso de armazenamento de dados
para possibilitar defesas em processos administrativos e
judiciais respeitados os prazos legais, ou para cumprir
obrigacoes legais (base legal que veremos mais adiante).

2. EXECU(;AO DE CONTRATO OU PROCEDIMENTOS
PRELIMINARES RELACIONADOS AO CONTRATO

De acordo com a LGPD, é permitido o tratamento de dados
pessoais quando necessario para a execucao de um contrato
ou de procedimentos preliminares relacionados a um
contrato do qual o titular dos dados seja parte.

Isso significa que, quando uma pessoa celebra
um contrato com uma empresa, essa empresa
pode coletar e tratar os dados pessoais da
pessoa para a execucao do contrato, como
por exemplo para a realizagcao de pagamentos
ou entrega de produtos.
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Nao se esqueca, os dados pessoais nhao poderao ser

utilizados para outras finalidades que nao estejam
relacionadas ao contrato.

3. OBRIGACAO LEGAL OU REGULATORIA

De acordo com a LGPD, é permitido o tratamento de dados
pessoais quando necessario para o cumprimento da
obrigacao legal ou regulatdéria pelo controlador. Isso significa
gque as empresas sao autorizadas a coletar e tratar os dados
pessoais quando isso for exigido por lei ou regulamento,
como por exemplo para cumprir obrigacoes tributarias ou
trabalhistas.

y 4

E importante lembrar que o tratamento de dados
pessoais por esta base legal deve estar relacionado
ao cumprimento da obrigacao legal ou regulatodria
e que, heste caso, o consumidor nao pode se opor
ao tratamento dos dados.

4. PROTECAO A VIDA

De acordo com a LGPD, é permitido o tratamento de dados
pessoais para a prevenc¢ao de riscos iminentes a saude e a
seguranca das pessoas.

Essa base legal € importante, por exemplo, em situacoes de
emergéncia, como em casos de desastres naturais ou
acidentes para prevenir danos fisicos ou salvar vidas.
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Vale lembrar que o tratamento de dados

pessoais por esta base legal deve ser realizado
de forma proporcional e transparente.

5. TUTELA DA SAUDE

De acordo com a LGPD, é permitido o tratamento de dados
pessoais quando necessario para a tutela da saude, incluindo
o diagnodstico, a prevencao ou o tratamento de doencas. Isso
significa que é permitido coletar e tratar os dados pessoais
das pessoas para fins de saude publica, diagnhostico e
tratamento de doencas.

Essa base legal € importante para permitir o

tratamento de dados pessoais em atividades
' relacionadas a saude, como atendimento
meédico e hospitalar, pesquisa cientifica,

producao de medicamentos e equipamentos
meédicos, entre outros.

6. LEGITIMO INTERESSE

De acordo com a LGPD, é permitido o tratamento de dados
pessoais quando necessario para atender aos interesses
legitimos do controlador ou de terceiros. Isso significa que os
dados pessoais podem ser tratados para finalidades que nao
sejam nhecessariamente requisitadas por lel, mas que sejam
relevantes e importantes para a empresa ou para terceiros.

13



O controlador deve realizar uma analise cuidadosa para
avaliar se o tratamento é realmente necessario e
equilibrado, assegurando sempre os direitos e
garantias fundamentais dos consumidores.

Agora me diga, vocé ja pesquisou algum produto
na internet e depois recebeu varios anuncios de
promoc¢oes daquele mesmo produto?

y 4

E comum que as pessoas pesquisem e até E importante que vocé saiba que quando o controlador tratar
coloquem nos "carrinhos" e esperem algum seus dados baseando-se no legitimo interesse, devera
desconto para finalizar a compra. Esse seria manter registros que possibilitem a total transparéncia do
um exemplo de Interesse legitimo em que fez com seus dados, inclusive para explicar os motivos
relacao a prestacao de servicos que beneficie que justificam o tratamento e os interesses dos proprios

o consumidor, respeitando a sua legitima envolvidos. Além disso, o controlador deve assegurar que

expectativa. somente os dados estritamente necessarios foram tratados.

No entanto se pesquiso sobre um produto, uma uUnica vez,
para saber o preco, sem demonstrar pretensodes de interesse
real, pode ferir a minha legitima expectativa enquanto
consumidor.

7. PROTECAO AO CREDITO

Por esta base a LGPD permitido o tratamento de
dados pessoais quando necessario para atender aos
interesses legitimos do controlador ou de terceiros,
em especial para a protecao do crédito.

\
&

O lucro pode ser considerado legitimo Iinteresse do
controlador, entao se a empresa lanca um produto e
precisa fazer publicidade para vendé-lo valendo-se do
banco de dados que possui de clientes que compraram
dela anteriormente, isso pode ser considerado um
Interesse legitimo, desde que ela nao fira os direitos e
liberdades fundamentais do consumidor.

Isso significa que os dados pessoais podem ser tratados para
fins relacionados a anadlise de crédito, concessao de

empréstimos e financiamentos, gestao de cobrangas e
recuperagao de crédito.
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Essa base legal é importante para garantir que
os credores tenham acesso as informacgoes
necessarias para avaliar o risco de crédito e
tomar decisoes sobre a concessao de crédito.

Consumidor, € importante que saiba que mesmo nestes
casos, o0 controlador deve assegurar gue somente os

dados estritamente necessarios serao utilizados e que nao
havera discriminacao em seu uso.

8. EXERCICIO REGULAR DE DIREITOS EM PROCESSOS
JUDICIAIS, ADMINISTRATIVOS OU ARBITRAIS

Isso significa que a LGPD permite que os dados pessoais
sejam tratados para finalidades relacionadas a investigacao,
defesa e producao de provas.

Essa base legal é importante para garantir que

\ as partes envolvidas em um processo judicial

i & tenham acesso as Informacoes necessarias

— para exercerem seus direitos e defenderem
seus interesses.

Vale lembrar que o tratamento de dados pessoais por esta
base legal deve ser limitado as finalidades necessarias

para o exercicio regular de direitos em processos e o
controlador deve garantir a seguranca e confidencialidade
dos dados pessoais tratados.
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Agora traremos duas bases legais que sao utilizadas pelo
poder publico:

9. EXECUCAO DE POLITICAS PUBLICAS

A LGPD autoriza o tratamento de dados pessoais para
finalidades relacionadas a Iimplementacao e gestao de
politicas publicas, tais como programas sociais, de saude,
educacionais, entre outros.

5] [, Essa base legal é importante para permitir que
as autoridades publicas possam realizar suas
 *g atividades e politicas publicas para o bem-estar

nn NN dapopulacao.

O tratamento de dados pessoais por esta base legal deve
ser limitado as funcionalidades necessarias para a execugao

das politicas publicas e o controlador deve garantir a
seguranca e confidencialidade dos dados pessoais tratados.

10. PESQUISAS
De acordo com a LGPD, é permitido o tratamento de dados

pessoais quando necessario para a conclusao de estudos por
orgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais.

15



Anonimizacao é o procedimento irreversivel de
desassociar o dado da pessoa a que ele pertence,

de maneira que ele nao possa mais identifica-la ou
torna-la identificavel.

Isso signhifica que os dados pessoais podem ser
tratados para fins relacionados a pesquisa
cientifica ou tecnoldgica, incluindo
levantamento de informacgodes, analise

estatistica, entre outros.

Essa base legal é importante para permitir a realizacao de
pesquisas que possam trazer beneficios para a sociedade,
como avan¢os ha area da saude, tecnologia, meio
ambiente, entre outros. No entanto, € necessario que o
tratamento de dados pessoais seja realizado de forma
responsavel e seguindo as normas éticas e de seguranca
exigidas.

Bases legais que autorizam o tratamento de dados
sensiveis

Algumas bases sao aplicadas tanto aos dados pessoais
quanto aos dados sensiveis, da mesma maneira. Sao elas a
OBRIGACAO LEGAL, POLITICAS PUBLICAS, EXERCICIO
REGULAR DE DIREITO e a TUTELA DA SAUDE.
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Agora indicaremos alguns requisitos especificos para as
bases legais abaixo quando o tratamento for sobre dados
sensivels:

A PESQUISA exige que seja assegurada a
anonimizacao dos dados sensiveis.

O CONSENTIMENTO decorrera da
permissao livre, especifica, inhequivoca e
expressa do titular de dados, para uma
finalidade determinada, previamente
estabelecida e informada pelo controlador
de forma destacada.

Aqui temos uma nova base legal, a
GARANTIA DA PREVENCAO A FRAUDE E A
SEGURANCA DO TITULAR que decorre do
uso de dados pessoais em processos de
identificacao e autenticacao de cadastro
em sistemas eletronicos. Em todo caso nao
se pode ferir direitos de Iliberdades
fundamentais do titular de dados.

=

9
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Quals sao Os principlos da
L GPD?

y 4

Consumidor, ¢é Importante que vocé saiba que,
Independentemente da base legal utilizada, todo e qualquer
tratamento de dados pessoais deve ser realizado de acordo
com 0Os onze principios que estao elencados abaixo:

@ BOA FE: por menor que seja a empresa, dentro das
m g possibilidades que ela tem, deve priorizar a boa-fé na
atuacao e no tratamento dos dados pessoais que faz.

Boa fé significa retidao ou pureza de intencoes; sinceridade;
conviccao de agir ou portar-se com justica e lealdade com
relacao a alguém, a determinados principios etc.

FINALIDADE: o tratamento de dados pessoais deve
ser realizado para finalidades especificas, explicitas
e legitimas, ou seja, o controlador deve informar ao
titular do dado qual é a finalidade do tratamento e
somente utilizar os dados para essa finalidade
especifica.

NECESSIDADE: o tratamento de dados pessoais deve ser
necessario, ou seja, sé deve ser realizado quando nao for
possivel atingir a finalidade desejada de outra forma.
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ADEQUACAO: o tratamento de dados pessoais
deve ser adequado, isto é, deve estar de acordo
com a finalidade para a qual foi coletado. Além
disso, o tratamento deve ser limitado ao minimo
necessario para atingir a finalidade desejada.

TRANSPARENCIA: o tratamento de dados pessoais
deve ser realizado de forma transparente, ou seja, o
controlador deve informar ao titular como seus dados
estao sendo coletados, tratados e protegidos.

LIVRE ACESSO: o titular dos dados pessoais deve
ter acesso facilitado e gratuito as informacoes
sobre quais dados foram coletados, bem como
sobre todo o tratamento realizado.

O principio do Livre Acesso esta intimamente ligado ao
Direito de Acesso que trataremos a seguir, portanto, vocé,
consumidor, tem direito de perguntar a qualquer empresa
com gque mantenha relacao quais dados (seus) ela trata,
para que, como e até quando fara tal tratamento.

QUALIDADE DOS DADOS: o tratamento de dados
pessoais deve ser realizado com base em dados
precisos, atualizados e completos. O controlador deve
adotar medidas para garantir que os dados estejam
corretos e atualizados.

NAO DISCRIMINACAOQO: o tratamento de dados pessoais
nao pode ser utilizado para discriminar o titular dos
dados, nem para fins ilicitos ou abusivos.
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As empresas do mercado de consumo, por este principio,
estao proibidas de utilizar os dados dos consumidores de

maneira discriminatoéria, como por exemplo aumentar valor
de corridas de transporte quando o aparelho que esta
conectado ao aplicativo estiver com bateria baixa.

SEGURANCA: o tratamento de dados pessoais deve ser
realizado de forma segura, por meio de medidas técnicas
e administrativas que garantam a confidencialidade,
integridade e disponibilidade dos dados.

Se um fornecedor de produtos/servicos durante um
iIncidente de vazamento de dados nao demonstrar que
adota meios adequados de segurancga, além de responder
pelos danos causados aos titulares pelo incidente, infringira
o disposto na LGPD em relacao a este principio, podendo
sofrer penalizacao pelos dois fatos.

RESPONSABILIZACAO E PRESTACAO DE CONTAS: o
controlador deve ser responsabilizado pelo
tratamento de dados pessoais, e deve prestar contas

a autoridade competente e ao titular dos dados
sobre o tratamento realizado.

Os agentes de tratamento devem documentar tudo o que
fazem com os dados pessoais de seus clientes,
demonstrando boa fé, pois a prestacao de contas, pode
ser solicitada, inclusive, por vocé, consumidor.

Subsecao
R Sao José
do Rio Preto

SAO PAULO

N

ligado a Q}DO

Este principio esta intimamente

possibilidade de que os agentes de tratamento DOD
assegurem o cumprimento dos direitos dos 0 ...... Q
consumidores enquanto titulares de dados. A

Se o0 tratamento dos dados nao for documentado,
certamente a empresa nao conseguira prestar informacoes
basicas como, por exemplo, quais dados pessoais ela trata ou
com quem os compartilha.

PREVENCAO: Este principio estabelece que o agente
de tratamento deve adotar medidas preventivas para
evitar danos aos titulares dos dados pessoais.

No primeiro topico deste Guia ressaltamos a inovacao trazida
pela LGPD que exige dos fornecedores de produtos e
servicos que tratem dados pessoais (e acreditem, todos
tratam!) o status de estar compliance as normas de protecao
de dados, isto &, antes da materializacao de qualquer
prejuizo ao titular de dados, o agente de tratamento deve
adotar medidas previstas na Lei para preveni-lo. O objetivo é
evitar que o titular dos dados pessoais seja prejudicado.

Esta € a principal diferenca da LGPD em relacao as
demais normas: a LGPD exige condutas preventivas.

Viu a importancia de conhecer os principios orientadores da
LGPD e as hipoteses que autorizam o tratamento de dados?!
Agora vocé pode identificar quando seus dados forem
tratados de forma ilicita.
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T|t g ‘ a r, q LA |S Sé O 0OS seus EXEMPLO PRATICO: Imagine que determinada empresa trata

- - 9 seus dados pessoais, mas voceé verifica que o tratamento nao
d | r e | tOS : esta autorizado por nenhuma das bases legais, ou, mesmo que

autorizado, utilize dados em excesso para a finalidade
desejada pela empresa. Vocg, titular de dados, pode solicitar
que o agente de tratamento anonimize ou elimine os dados
tratados sem base legal ou em excesso.

A LGPD garante a vocé o direito de obter junto
ao controlador, a qualquer momento e
mediante requisicao, as seguintes
iInformacoes sobre o tratamento de seus
dados, as quais deverao ser disponibilizadas

de forma clara, adequada e ostensiva: q Direito a portabilidade dos dados: o titular tem o direito

de receber seus dados pessoais em formato seguro e

=P Direito a confirmacio da existéncia de tratamento: o legivel (digital ou fisico), a fim de transferi-los para outro
titular tem o direito de saber se seus dados estao controlador de dados.

Se€ndo tratados por uma empresa ou organizagao. Aqui precisamos considerar que ainda havera determinacgao

=P Direito de acesso aos dados: o titular tem o direito da ANPD de como o procedimento cdeveraiGe Sy

de acessar seus dados mantidos por uma empresa

N =P Direito a informacdo sobre o compartilhamento de
Oou organizagao.

dados: o titular tem o direito de saber com quem seus

= Direito & corre¢do de dados incompletos, inexatos ou dados pessoals estao sendo compartiifiSy

desatualizados: o titular tem o direito de solicitar a
correcao dos seus dados pessoais incorretos,
iIncompletos ou desatualizados.

=P Direito & revogacdo do consentimento: o titular tem o
direito de revogar o consentimento para o tratamento
dos seus dados pessoais a qualguer momento.

=) Direito a anonimizacdo, bloqueio ou eliminagio de

dados desnecessirios ou excessivos: o titular tem o —} Direito a informacao sobre a possibilidade de nao fornecer

direito de solicitar a eliminacdo/anonimizacdo de consentimento e sobre as consequéncias de sua negativa:
dados desnecessarios ou que foram recolhidos sem o o titular tem o direito de ser previamente informado sobre as
seu consentimento. consequéncias de nao fornecer o consentimento para que a

empresa trate seus dados ou de revoga-lo.
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Existem algumas excecdes em que o agente de tratamento

Isso € muito importante, pois muitas vezes a falta de

consentimento pode resultar em impossibilidade de podera manter o tratamento de seus dados, nas hipoteses de:
fornecimento de algum servi¢co ou produto ou torna-los
menos eficientes. Cumprimento de obrigagcao legal ou regulatoria pelo [sfs —
controlador - quando uma Lei ou horma com forca de Lei | =
=P Direito a oposicdo de tratamento realizado com exigir que o controlador continue a realizar o tratamento :
fundamento em uma das hipéteses de dispensa de de dados, o titular nao podera exigir sua eliminacao. e
consentimento: em caso de descumprimento ao
disposto na LGPD, o titular de dados pode se opor ao Para uso exclusivo do controlador - quando o '
tratamento realizado nas outras bases legais que nao controlador continuar o tratamento de dados apés a -
dependam de seu consentimento. solicitacao de eliminacao do titular, devera garantir a
anonimizacao desses dados.
=P Direito a informacdes sobre o tratamento automatizado de
dados pessoais: o titular tem o direito de receber =) Direito ao peticionamento em relacdo aos seus dados
informagdes claras e adaptadas sobre o tratamento contra o controlador, perante a ANPD e perante os

au.t.omatlzado de seu§ d.ados pessoals, Incluindo a légica organismos de defesa do consumidor.
utilizada e as consequéencias desse tratamento.

O peticionamento é um dos meios pelo qual o titular

Aqui estao incluidas as decisdes destinadas a definir o de dados podera exercer os seus direitos perante os
seu perfil pessoal, profissional, de consumo e de crédito agentes de tratamento e a ANPD.
ou os aspectos de sua personalidade.

7

Em caso de nido fornecimento fundamentado no segredo Importante! Além de garantir os direitos do titular DE
comercial/industrial, a ANPD podera realizar auditoria para FORMA GRATUITA, o controlador deve sempre respeitar os

verificar a existéncia de aspectos discriminatorios.

principios e bases legais previstos na LGPD para tratar
dados pessoais.

=P Direito 3 eliminacdo dos dados pessoais: o titular tem
o direito de solicitar a exclusao definitiva dos seus
dados pessoais tratados pela empresa ou organizagao.
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PROCON - neste caso o titular de dados que estiver
na qualidade de consumidor podera realizar
reclamacao junto ao PROCON de sua cidade.

COMO EXERCER SEUS
DIREITOS?

A principio, podemos pensar que é simplesmente ingressar
com uma ac¢ao judicial, mas nao é bem por ai.

A LGPD determina que exista um canal especifico para o O
que o titular de dados Qf PQET

requeira ao Controlador

(fornecedor de produtos ou servigos) o exercicio de seus
direitos.

A ANPD ja firmou acordos de cooperacao com 0Orgaos
correspondentes em varias localidades, possibilitando

Via de regra este contato é realizado por meio do uma melhor fiscalizacao do cumprimento da LGPD
elos agentes de tratamento.
Encarregado de Dados/DPO nomeado pelo Controlador, de e 5

forma que o nome, telefone e/ou e-mail deste profissional
deve ser amplamente divulgado.

ANPD - o titular podera peticionar no site da

Autoridade.
Assim, inicialmente, o titular de dados deve

contatar o controlador informando qual direito

: O peticionamento é realizado por meio do site da ANPD,
pretende exercer.

mas antes de te explicar como fazé-lo queremos te

contar que, além de receber peticionamentos para o
Caso o controlador nao lhe responda ou vocé entenda que exercicio dos seus direitos violados pelos agentes de

houve alguma violacao aos seus direitos, existem trés tratamento, vocé também pode DENUNCIAR se Vvir
caminhos: alguma empresa ndao cumprindo a LGPD.
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https://www.riopreto.sp.gov.br/procon/

Abaixo esta uma breve explicacao sobre QUANDO PETICIONAR

e QUANDO DENUNCIAR um agente de tratamento:

-
Identifiguei uma situacdo de possivel
descumprimento da LGPD?

. e | =]
SV N :"'-1"1':3'
o ) ’
N f ™
E uma situacdo
que c:rf.lc.-m direta e Néo é
especificamente 2
competéncia da
meus dados
: ANPD
pessoais de forma
individualizada?
. — -.l s 223 9 = .J
&,
SIM NAO N
_ - 4
A h /J’
E tenho o I /,', Ex.: vazamentos ou
comprovante da E uma situacdo descumprimento
solicitagao nao Jd entrei em que pode \ do dever de
atendida ou de contato com o afetar/afeta um controfacior
resposta ] g publicizar seus
insatisfatoria, controlador: conjunto de dados de contato.
titulares?
SIM ) SIM .
K B v a4
Y

Observacoes importantes:

NO CASO DAS DENUNCIAS, ELAS
PODERAO SER ENVIADAS DE
FORMA ANONIMA SOMENTE POR
MEIO DA PLATAFORMA FALABR.
CLIQUE AQUI!

O TITULAR DEVE PREENCHER
FORMULARIOS, TANTO PARA
PETICIONAR QUANTO PARA
DENUNCIAR. CLIQUE NOS
MODELOS ABAIXO PARA BAIXAR
DIRETO DO SITE DA ANPD.

bANP

Formulario de
Peticao do Titular

E-mail para contato:

Telefone {com DDD):

NAO E POSSIVEL REALIZAR O
ACOMPANHAMENTO DO PROCESSO
SE ELE FOR ENVIADO COMO UMA
DENUNCIA ANONIMA.

AS PETICOES DE TITULARES NAO
PODERAO SER ENVIADAS DE
FORMA ANONIMA.

Autoridade

el Formulario de Peticdo de Titular

Mome:

Entro em contato
COMm O

controlador

Envio de peticdo.

Sua situacdo
pode nao estar
relacionada a
LGPD e a atuacao

da ANPD.

>>>

-ﬁ- Se vocé for representante legal do reguerente, solicitamos gue seja anexada ao processo a
procuragac de representacgao.

Informacoes iniciais

,’!‘\-AN MO

Formulario de Dentncia

e _J
Em caso de davida,

consulte nossa secao de
perguntas frequentes

ou entre em contato por
meio de nossos canais

Por meio de seus
canais ohciais (ex.:
canais ou contatos

disponivels em
paginas de politicas

Acompanhada 1
dos comprovantes |
do contato I
previameante '
estabelecido com

Dados do denunciante

Sobre possivel
descumprimento a
LGPD.

Nome/Razao Social do denunciante:

E-mail para contato com o denunciante:

o controlador. | de privacidade). de atendimento. Formu I é riO d e Telefone do denunciante {com DDD):
| L i ! J \ ; A Ao enviar este formulario, vocé declara estar ciente de que o conteldo de sua deniincia, incluindo
D e n l.,] n Ci a seus dados pessoais e anexos enviados, podera ser compartilhado com o encarregado ou o representante

Para maiores informacdes e mais detalhamentos, consulte o site da ANPD.
CLIQUE AQUI!

legal do agente de tratamento denunciado.
0O envio de denulncias andnimas somente pode ser feito atraves da Plataforma Fala.BR
(https://falabr.cgu.gov.br/).

A Se vocé for representante legal do denunciante, solicitamos que seja anexada ao processo a

procuracao de representacao.

Caso vocé queira denunciar mais de um controlador ou mais de uma violagdo a LGPD, solicitamos que
envie um formulario para cada situagio.

Dados do agente de tratamento denunciado
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https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular
https://falabr.cgu.gov.br/

Veja como peticionar no sistema
"Peticionamento Eletronico da ANPD;

(0 passo a passo a seguir possui links redirecionaveis, é so clicar)

Peticao contra
o controlador

SITE ANPD

Acesso ao sistema

Para finalizar o procedimento de peticionamento

cadastral, devera enviar ao e-
mail codoc.protocolocentral@
presidencia.gov.br o Termo

assinado juntamente com a )

digitalizacdo de um documento realizar um cadastro

de identificacdao com foto seguindo o passo a
(exemplo: CNH, RG etc.). SEEok

Pronto! Vocé recebera um e-mail
em retorno validando a criacao
de seu login e senha para
peticionar junto a ANPD.

AqQui sera necessario

Agora devera preencher,
assinar e digitalizar o
Termo de Declaracao de
Concordancia e
Veracidade.
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O modo de peticionar nao possui grandes dificuldades,

mas caso fique com duvidas, clique aqui e abra o manual
do peticionamento eletronico.

V 4

E importante gque vocé esteja ciente de que a ANPD podera
compartilhar suas informacoes com o controlador de dados, caso
ISSO seja hecessario para a resolucao do problema.

Procurar um advogado especializado ou a Defensoria
Publica para que um profissional especialista possa
orienta-lo(a) sobre seus direitos e a melhor forma de
exerce-los.

Vale lembrar que durante o procedimento administrativo

junto a ANPD, caso tenha duvidas ou dificuldades, vale a

pena consultar um advogado especializado, pois caso tenha
necessidade de ingresso com acao judicial posteriormente,
precisara elencar fatos e provas de forma suficiente para a
tutela de seu direito.

A 22° Subsecao da Ordem dos Advogados do Brasil -
Seccional de Sao Paulo, por meio da Comissao de Protecao
de Dados, atuando em defesa da cidadania, fica a disposicao
para orientacoes relacionadas a LGPD.

Fale conosco pelo endereco

eletronico
comissoes@oabriopreto.org.br enderecando o e- ' http:// %

mail para Comissao de Protecao de Dados.
Caso queira consultar nossas paginas, clique nas ' http://
Imagens a frente. %

23


https://www.gov.br/casacivil/pt-br/peticionamento-eletronico/manual_usuario_externo_sei_atualizado_07102022sitegovbrsg.pdf
https://www.gov.br/anpd/pt-br
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/peticao-de-titular-contra-controlador-de-dados
https://super.presidencia.gov.br/controlador_externo.php?acao=usuario_externo_logar&acao_origem=usuario_externo_gerar_senha&id_orgao_acesso_externo=0
https://www.gov.br/casacivil/pt-br/peticionamento-eletronico
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/peticao-de-titular-contra-controlador-de-dados
https://oabriopreto.org.br/?page_id=76895
https://oabriopreto.org.br/?page_id=2972
https://www.gov.br/casacivil/pt-br/peticionamento-eletronico/termodedeclaracaodeconcordanciaeveracidadeseiusuarioexternosuperjan2023.pdf
https://www.gov.br/casacivil/pt-br/peticionamento-eletronico/termodedeclaracaodeconcordanciaeveracidadeseiusuarioexternosuperjan2023.pdf
mailto:codoc.protocolocentral@presidencia.gov.br
mailto:codoc.protocolocentral@presidencia.gov.br

INnformacoes e materiais
complementares

Abaixo links redirecionaveis, é so clicar!

—} ANPD - Cartilha de Seguranca para Internet:

Fasciculo VAZAMENTO DE DADOS

—} ANPD - Cartilha de Seguranca para_Internet:

Fasciculo PROTECAO DE DADOS

Guia do Nucleo de Protecao de Dados do Conselho

Nacional de Defesa do Consumidor - COMO

PROTEGER SEUS DADOS PESSOAIS

Lei Geral de Protecao de Dados

OAB Rio Preto

Defensoria Publica

—
—
=) PROCON Rio Preto
—
—
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-como-proteger-seus-dados-pessoais.pdf
https://cartilha.cert.br/fasciculos/vazamento-de-dados/fasciculo-vazamento-de-dados.pdf
https://cartilha.cert.br/fasciculos/protecao-de-dados/fasciculo-protecao-de-dados.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.riopreto.sp.gov.br/procon/
https://oabriopreto.org.br/?page_id=2972
https://oabriopreto.org.br/?page_id=2780
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