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Palavras do Presidente

Prezados(as) Colegas,

E com grande entusiasmo e senso de responsabilidade que
compartilhamos com vocés este guia abrangente sobre a Lei
Geral de Protecao de Dados (LGPD), elaborado pela OAB Sao José
do Rio Preto, por sua Comissao de Protecao de Dados, muito bem
Coordenada pela Dr. Beatriz Hilkner.

Em um cenario onde a revolugao digital molda profundamente
nossas interagdes pessoais e profissionais, a protecao dos dados
pessoais se tornou uma questao essencial. A LGPD surge como
resposta a essa necessidade premente, estabelecendo diretrizes
claras para a coleta, armazenamento, processamento e
compartilhamento de informacdes pessoais.

Nossa iniciativa em elaborar este guia tem como objetivo
principal oferecer uma fonte confidvel de informacgcdes e
orientagdes praticas para advogados(as), empresas e cidadas(os)
que buscam compreender e cumprir as disposi¢cdes da LGPD.
Reconhecemos a complexidade e os desafios que essa legislagao
apresenta, especialmente no que diz respeito a adaptacao de
praticas e processos ja estabelecidos. Por isso, este guia foi
desenvolvido com o intuito de simplificar e esclarecer os
principais aspectos da LGPD, fornecendo exemplos e diretrizes
claras para sua implementacao eficaz.
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Nossos esfor¢cos para disponibilizar este recurso foram conduzidos
com a colaboracdo e o comprometimento de diversos
profissionais e especialistas, cujo conhecimento e experiéncia
foram fundamentais para a qualidade e abrangéncia deste
material. Agradeco sinceramente a todos os envolvidos por seu
empenho e dedicacao.

Reafirmo nosso compromisso, a frente da OAB de Sao José do Rio
Preto, com a promog¢ao da ética, transparéncia e responsabilidade
no tratamento dos dados pessoais. Este guia representa mais um
passo em direcao ao cumprimento desta missao, e espero que ele
se torne uma ferramenta valiosa nao apenas para nossa
comunidade juridica, mas também para toda a sociedade que
busca compreender e aplicar os principios da LGPD.

Saudacgodes cordiais,

Henry Atique
Presidente da OAB Sao José do Rio Preto
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APRESENTACAO

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n.
13.709/2018, representa um marco na tutela dos dados pessoais no
Brasil, especialmente conferiu mais efetividade ao direito de
privacidade, tanto em ambientes on-line quanto em off-line.

Com a entrada em vigor da LGPD, os dados pessoais passam a ter
ampla protecao, conferindo, aos seus titulares, maior controle
sobre eles ao longo do processo de tratamento, desde a
permissao para acesso, correcao, exclusao e portabilidade de
dados pessoais.

Obrigacdes legais que, sem duvidas, proporcionam mais
seguranc¢a, confiabilidade no tratamento de dados por exigir
transparéncia, ética e informacdes sobre o tratamento mediante a
solicitagao do titular.

Durante as reunides do grupo de estudos da Comissao de
Privacidade e Protecao de Dados da 22° Subsecao da Ordem dos
Advogados do Brasil surgiu a ideia, materializada em uma
proposta, de elaboracao de um guia a partir da necessidade
premente, em especial, dos jovens advogados(as) no correto
tratamento de dados pessoais de seus patrocinados.

Assim, nasce o “Guia LGPD para Advogados” com pretensodes de
auxiliar advogados(as) no cumprimento das obrigacdes impostas
pela LGPD.
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Neste Guia vocé encontrara definicdes e esclarecimentos
relevantes sobre institutos e atores trazidos pela LGPD como, por
exemplo, no que consiste os dados pessoais, quem sao seus
titulares, como deve ser realizado o tratamento no exercicio da
advocacia, guem sao os operadores, controladores e encarregados
de dados e quando é necessario, ou nao, o consentimento do
titular para tratamento de seus dados.

Além disso, abordamos a responsabilidade dos(as) advogados(as)
no tratamento de dados pessoais, demonstrando meios eficazes,
especialmente quanto a prevencao, em conformidade as
exigéncias da LGPD para que sejam evitadas sangdes
(adverténcia, suspensdo e bloqueio do tratamento de dados e/ou
multas, que podem chegar a R$ 50 milhdes) e no caso de
incidente de seguranca (tratamento inadequado de dados como
0 vazamento) quais medidas devem ser adotadas.

Noés, da Comissao de Privacidade e Protecao de Dados da OAB Rio
Preto, esperamos contribuir com nossos colegas advogados(as)
no cumprimento de nosso mister, entregando servico de
qualidade, defendendo os interesses e direitos de nossos clientes
de modo ético, transparente e seguro.

Boa leitura!
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LGPD E SEUS
OBJETIVOS

A Lei Geral de Protecao de Dados Pessoais
(LGPD), Lei n°.13.709/2018, representa um marco
histérico na regulamentacao do tratamento de dados no
Brasil. Com foco na protecao de direitos fundamentais como a
privacidade e protecao de dados, a LGPD impacta diretamente na
atuacao dos profissionais do Direito, exigindo novos
conhecimentos e adaptacoes.

Dentre os principais objetivos da LGPD, destacam-se:

e Proteger a privacidade e os direitos fundamentais dos titulares
garantindo-lhes controle sobre seus dados e direitos como acesso,
correcao, exclusao e portabilidade de dados.

« Promover a seguranca e a confiabilidade no tratamento de dados
por meio da imposicao de obrigacdes impostas aos agentes de
tratamento no tocante a ado¢ao de medidas de seguranga para
proteger os dados contra acessos nao autorizados, uso indevido e
outros riscos.

o Estimular a transparéncia e a ética no uso de dados por meio do
dever de informacao, determinando que os agentes de tratamento
informem aos titulares como seus dados serao utilizados, de forma
clara e transparente.

« Ao garantir a seguranca e a confiabilidade no tratamento de dados
fomenta-se, um ambiente propicio, para a inovagao e a economia
digital.
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Portanto, os impactos da LGPD na atuacao dos profissionais do

Direito sao significativos, exigindo-se:

A

Atualizacao profissional: advogados(as)
precisam se familiarizar com a LGPD e seus
conceitos, aprofundando seus conhecimentos
em protecao de dados.

Adaptacao das praticas juridicas:
advogados(as) e escritérios de advocacia
devem adaptar suas praticas para garantir a
conformidade com a LGPD, revisando
contratos, politicas de privacidade e
procedimentos internos.

Especializacdo em LGPD: a demanda por
profissionais especializados em protecao de dados
tende a crescer, criando oportunidades para
advogados que se especializarem nesse nicho.

Novas areas de atuacao: A LGPD cria novas
areas de atuacao para advogados(as), como
consultoria em protecao de dados, analise de
conformidade, representagcao em processos
administrativos e judiciais.

LGPD impde novos desafios e responsabilidades aos(as)
advogados(as), que devem garantir a protecao dos dados
pessoais sob sua guarda. Por intermédio da compreensao da lei,
da adocao de medidas de segurancga e da constante atualizacao
profissional, os técnicos do Direito podem garantir a defesa dos
interesses dos clientes em conformidade a LGPD.

Subsecao
Sao Joseé
do Rio Preto

SAO PAULO

10




CONCEITOS IMPORTANTES

Para compreender a LGPD e suas implicagcdes na pratica juridica é
fundamental dominar alguns conceitos-chave:

Dado pessoal: qualquer informacgao relacionada a uma pessoa
natural identificada ou identificavel.

Dado sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiacao a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou
biométrico, guando vinculado a uma pessoa natural;
Tratamento de dados: toda operagao realizada com dados
pessoais, como coleta, armazenamento, produgao, acesso, uso,
comunicacgao, difusao ou exclusao.

Titular dos dados: pessoa natural a quem se referem os dados pessoais.
Controlador: pessoa natural ou juridica que determina os fins
e 0s meios do tratamento de dados.

Operador: pessoa natural ou juridica que realiza o tratamento
de dados a mando do controlador.

Encarregado de dados ou DPO (Data Protection Officer):
pessoa indicada pelo controlador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD).
Anonimizacgao: utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagao, direta ou indireta, a um individuo.

Caso queira aprofundar-se nos estudos, o artigo 5° da LGPD possui um rol
com varias outras definicoes, no entanto, recomendamos a compreensao dos

“conceitos-chave” acima listados, os quais serao de grande ajuda no processo

de adequacao a LGPD.
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PRINCIPIOS:
fundamentos da LGPD

Os principios elencados no artigo 6° da LGPD fundamentam todo
seu regramento, de modo que todo e qualquer tratamento de
1 (onze)

dados pessoais deve ser realizado observando-os. Sao
principios que regem o tratamento de dados pessoais:

Boa-fé: por menor que seja o escritério, dentro das
possibilidades que ele tem, o profissional deve priorizar
a boa-fé na atuagdao e no tratamento dos dados
coletados. Reduzir o risco da empresa a zero nao é
possivel, mas se deve fazer tudo que estiver ao alcance
para mitiga-lo ao maximo, evidenciando a boa-fé.

Finalidade: o tratamento deve ser realizado para
propodsitos legitimos, especificos, explicitos e informados
ao titular/cliente, vedado o tratamento posterior de
forma incompativel com essas finalidades. Sempre sera
preciso ter um motivo, o porqué tratar dados pessoais.

Necessidade: o tratamento deve-se Ilimitar ao
necessario para a realizagcao de suas finalidades, com o
uso dos dados pertinentes, proporcionais e nao
excessivos para atender tais finalidades.

Adequacao: os dados precisam ser coletados com uma
finalidade especifica; apenas os dados necessarios, pelos
meios adequados, no momento adequado devem ser
tratados.
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Transparéncia: os titulares/clientes tém direito a
informacgdes claras, precisas e acessiveis sobre a realizagcao
do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

Qualidade dos dados: os dados dos titulares/clientes
devem ser exatos, claros, relevantes e atualizados de
acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

Livre acesso: os titulares/clientes tém garantido o direito
a consulta facilitada e gratuita sobre a forma e a duracgao
do tratamento, bem como sobre a integralidade de seus
dados pessoais. Esse principio esta ligado ao direito de
acesso aos dados, assegurado pela LGPD aos titulares.

Hoje o titular pode bater a porta de qualquer empresa e questionar
sobre quais dados estdao sendo tratados! Quais dados estao
armazenados? Como foram conseguidos/quem os coletou? Quais sdo
0s meios de seguranca que vocé utiliza para esse tratamento? Qual é a

base legal de tratamentos desses dados?
O advogado deve estar preparado para isso.

Prevencao: adocao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais. A LGPD
exige condutas preventivas, nao sé6 em relagcao aos principios,
mas em todo seu texto, o que sera levado em conta para a
aplicacao de sangdes, ou seja, um dos fatores considerados no
momento da aplicagcao das san¢des € exatamente o que a
empresa fez para prevenir os danos aos dados do
titular/cliente (antes do dano se materializar).
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Segurancga: emprego de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicagao ou difusao.

Exemplo: mesmo que nao haja vazamento de dados, caso a empresa
nao demonstre ter utilizado meios técnicos efetivos (dentro de suas
condi¢des socioecondmicas) para garantir a seguranca dos dados
pessoais, podera ser responsabilizada. Entretanto, se houver um
vazamento de dados, mas ficar comprovado que foram adotados
meios de seguranga preventivos, ha probabilidade de consideravel
reducao nas penas administrativas e judicias impostas pela LGPD.

Nao discriminag¢do: o tratamento de dados ndo pode
ter fins discriminatodrios, ilicitos ou abusivos.

Exemplo: durante uma entrevista de trabalho, caso seja
perguntado ao candidato sua orientagcao sexual, isso pode
ser considerado um ato discriminatério, uma vez que tal
dado é considerado sensivel e recebe a tutela juridica para
que nao haja discriminacgoes.

Responsabilizacido e prestacao de contas: é preciso ter
meios para provar tudo que esta sendo realizado (e por
quem) para garantir a adequagao a LGPD e minimizar os
danos a privacidade e aos dados pessoais dos
titulares/clientes.

Documente tudo que vocé esta fazendo porgque vocé vai
precisar prestar contas em algum momento!
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BASES LEGAIS PARA
TRATAMENTO DE DADOS

O artigo 7° da LGPD apresenta rol taxativo para o tratamento de
dados pessoais, sendo nominadas as hipdteses como bases legais.
Assim, com excec¢ao aos tratamentos de dados previstos no artigo

4°

da Lei (0 que nao se aplica a nossa classe), para que seja

possivel o tratamento de dados é necessario o enquadramento
em alguma das bases legais abaixo indicadas:

Consentimento: o tratamento de dados decorre da permissao
expressa do titular de dados para que ocorra um determinado
tratamento. Ha 2 (dois) fatos importantes a serem
considerados: a finalidade deve ser previamente estabelecida
e informada e ndo pode ser desviada; o consentimento, por ser
livre, pressupde a possibilidade de revogacao a qualquer
tempo pelo titular de dados.

Obrigacao legal ou regulatéria: o tratamento de dados deriva
de uma lei ou instrumento fundamentado em lei (nhormas,
portarias, instrugcdes normativas, regulamentos, entre outros).

Politicas publicas: o tratamento de dados deriva da finalidade
do desenvolvimento de politicas publicas objetivando solugcao
de demandas sociais.

Pesquisa: o tratamento de dados é necessario para alcancgar a
finalidade de realizacao de pesquisas, desde que realizada por
orgao de pesquisa, vide artigo 10 da LGPD.

Protecdo ao crédito: o tratamento de dados decorre da
protecao a concessao e manutencao do crédito.
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Execugao de contrato: o tratamento de dados deriva do
cumprimento de uma obrigacao prevista em contrato ou sua
prépria formalizacao, sendo o titular de dados parte da relacao
contratual.

Exercicio regular do direito: o tratamento de dados deriva do
exercicio do direito de acesso a justica, seja na seara judicial ou
mesmo na administrativa.

Protecao da vida: o tratamento de dados se dara quando
houver risco concreto e iminente a vida do titular ou de um
terceiro.

Tutela da saude: o tratamento de dados deriva da prestagao
de servigos essenciais a saude.

Legitimo interesse: o tratamento de dados se pauta no
interesse do controlador ou de terceiro desde que nao
ultrapasse os direitos e liberdades fundamentais do titular de
dados.

QUAIS SAO AS BASES LEGAIS APLICADAS NO EXERCICIO DA
ADVOCACIA?

De acordo com as definigcdes fornecidas pela prépria LGPD deve-
se excluir algumas bases legais que possuem aplicagcdes
especificas: i) politicas publicas; ii) pesquisa; iii) tutela da saude; e
iiii) protecao ao crédito.

As principais bases legais aplicaveis a nossa categoria profissional
sao: a obrigacao legal ou regulatodria, a execucao de contrato e o
consentimento.
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Na pratica, quando coletamos dados pessoais para elaboracao de
procuracao ad judicia et extra judicia pressupoe-se que o titular
de dados forneceu consentimento, desde que na procuragao
esteja descrita a finalidade especifica (por exemplo: ingresso de
acao de danos morais).

Importa frisar que existe previsao de revogacao de poderes em
relacdo a procuragcdao, o que possibilita ao titular a propria
revogacao de tratamento de dados com a manuteng¢ao dos

servicos advocaticios.

© [==1

A execucao de contrato evidencia-se pela prépria finalidade de
prestacao de servicos, atividade em que nossa classe atua, bem
como para contratacao de colaboradores. Ou seja, para a
prestacao de servico se materializar, necessita-se de tratamento
de dados, tanto do cliente, quando de colaboradores (estagiarios,
parceiros, associados etc.).
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Ja a obrigacao legal decorre do fato da previsao de representagao
de advogado para postular em juizo, bem como a determinacao
de compartilhamento de dados com o poder publico (tribunais,
por exemplo), além das determinacdes legais de coleta de dados
de colaboradores com consequente compartilhamento de dados
com a Previdéncia, e-Social, dentre outros 6rgaos.
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COMPARTILHAMENTO DE
DADOS PELO ADVOGADO

O compartilhamento de dados pessoais € uma pratica corriqueira
na advocacia, muitas vezes até essencial para o exercicio da
defesa dos interesses dos clientes.

No entanto, a LGPD impde responsabilidades aos profissionais do
Direito, que devem garantir a protecao dos dados sob sua guarda.
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Algumas hipoteses de compartilhamento de dados por
advogados(as) com:

o cliente, para a defesa de seus interesses;

e outros profissionais do Direito, para atuagao conjunta em
processos;

e o0 Poder Judiciario, para a impetracao de agcdes e recursos;
e Orgaos publicos, para o cumprimento de obrigag¢des legais;

e empresas e instituicdes, para a realizacao de diligéncias e
obtencao de provas.
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Mediante o compartilhamento de dados, os(as) advogados(as)
possuem alguns deveres especificos:

e informar ao cliente sobre o compartilhamento de seus dados;
» obter o consentimento do cliente, guando necessario;

« adotar medidas de seguranca para proteger os dados e
assegurar que os receptores dos dados também o facam;

e garantir que o compartilhamento seja realizado para
finalidades legitimas e compativeis com os principios e bases
legais previstos na LGPD.

Recomenda-se o uso de 3 (trés) ferramentas ao se compartilhar
dados pessoais de clientes:

Acordos de confidencialidade: instrumento que garante
a confidencialidade dos dados compartilhados entre as
partes.

Termos de consentimento: documento que informa o
cliente sobre o compartilhamento de seus dados, a
finalidade e os direitos do titular, bemn como coleta sua
autorizacao para realizar o tratamento.

Plataformas seguras de compartilhamento de dados:
plataformas que garantam a seguranca e a
confidencialidade dos dados compartilhados.
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RESPONSABILIDADE DOS
ADVOGADOS

A LGPD impde novos desafios e responsabilidades aos advogados
gque atuam como controladores de dados. A compreensao das
obrigacdes e dos riscos envolvidos na gestao de dados pessoais &
crucial para garantir conformidade a Lei e evitar sancoes.

O(a) advogado(a) é responsavel pela protecao dos dados pessoais
sob sua guarda, podendo ser responsabilizado civil, criminal e
administrativamente em caso de violagcao da LGPD.

Enquanto controlador de dados pessoais, o advogado deve:

Adotar medidas técnicas e organizativas para proteger os
dados pessoais:

e implementar medidas de seguranca para garantir a
confidencialidade, integridade e disponibilidade dos dados;

e adotar politicas e procedimentos para o tratamento de dados
pessoais;

e treinar seus colaboradores sobre a LGPD.

esta no item “Direitos e Deveres dos Titulares”, a seguir.

Nomear um encarregado de protecao de dados (DPO - Data
Protection Officer) - o canal de comunicagao entre o
advogado, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

e Garantir os direitos dos titulares dos dados: cuja abordagem
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Nomear esse profissional € obrigatdério para empresas que tratem

dados pessoais de forma massiva ou que realizam tratamento de
dados sensiveis.

Comunicar a ANPD incidentes de seguranca que envolvam
dados pessoais:

e notificar a ANPD em até 72 horas a partir da constatacao do
incidente;

» informar as medidas tomadas para mitigar os danos causados
pelo incidente.

Quais sdo as consequéncias pelo NAO cumprimento da LGPD?

« multas administrativas que podem chegar a R$ 50 milhdes;

e sangcdes como adverténcia, suspensao e bloqueio do
tratamento de dados;

« danos morais e materiais em caso de vazamento ou uso
indevido de dados.

Recomenda-se o uso das ferramentas abaixo para auxiliar na
conformidade com a LGPD:

» Politica de Privacidade: documento que informa aos clientes
sobre como seus dados pessoais serao tratados;

« Termos de Uso: documento que estabelece as regras de
utilizacao do escritério de advocacia;

« Canal de comunicacao para o titular dos dados: canal para
gue o titular dos dados possa exercer seus direitos;

 Ferramentas de gestdao de cookies: permitem que o usuario
gerencie suas preferéncias de cookies;

» Solugdes tecnolégicas para protecao de dados: softwares e
ferramentas que auxiliam na protecao dos dados pessoais.
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DIREITOS E DEVERES DOS
TITULARES

Além do dever de sigilo profissional ja estabelecido pelo Cédigo
de Etica e Disciplina da OAB, a LGPD impde nhovas
responsabilidades aos advogados. Os principais direitos dos
titulares de dados estao previstos nos artigos 18 e 20 da LGPD, os
quais devem ser assegurados pelos advogados(as) na condicao de
controladores de dados. Sao eles:

« acesso facilitado as informacgodes sobre o tratamento de seus
dados, que deverao ser disponibilizados de forma clara,
adequada e ostensiva;

« confirmacgdo da existéncia de tratamento;
e acesso aos dados;
« correcao de dados incompletos, inexatos ou desatualizados;

« anonimizacao, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade
com o disposto na LGPD;

« portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicao expressa, de acordo com a
regulamentacao da Autoridade Nacional, observados os
segredos comercial e industrial;

« eliminacao dos dados pessoais tratados com o consentimento
do titular, exceto nas hipdteses previstas no artigo 16 da LGPD;

« informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;
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informacao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias dessa negativa;

revogacao do consentimento, mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado;

peticionamento em relacdo aos seus dados contra o
controlador, perante a ANPD e perante os 6rgaos de defesa do
consumidor;

oposicdo a tratamento realizado com fundamento em uma
das hipoteses de dispensa de consentimento, em caso de
descumprimento ao disposto na LGPD;

solicitacao de revisao de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade;

fornecimento, mediante solicitacdao, de informagdes claras e
adequadas a respeito dos critérios e dos procedimentos
utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

Em nossa atuacao como advogados(as), € essencial compreender
e aplicar o consentimento de forma clara para fortalecer a relacao
com os clientes. Proporcionar aos clientes o poder de revogar ou
anular o instrumento de mandato é crucial para garantir a lisura
dos servicos advocaticios, implicando, de certa forma, na
revogacao do consentimento caso o tratamento de dados nao se
baseie em obrigacao legal, por exemplo.

Ao redigir contratos ou procuragdes é recomendado incluir uma
secao especifica sobre consentimento. Isso nao apenas deixara
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claro como o tratamento de dados serd realizado como também
estabelecera uma base sélida para a confianca entre advogado e cliente.

E natural, alids é um direito, o cliente indagar sobre com quem
seus dados serao compartilhados; na advocacia, por exemplo, o
cliente podera perguntar sobre tribunais, empresas de software
ou outros escritérios de advocacia parceiros, por isso é crucial
saber como o tratamento de dados é realizado e documentar
tudo em um relatorio.

Outrossim, se um cliente decidir mudar de profissional, procurar
outro(a) advogado(a), o(a) constituinte do mandato inicial deve
garantir que ele possa levar seus dados consigo, entretanto fique
atento(a) as orientacdes futuras da ANPD sobre portabilidade,
pois o tema esta elencado na agenda regulatdria da Autoridade.

Os direitos do titular de dados nao podem ir de encontro a outras
normas vigentes que exijam a manutencao de informacdes
especificas. Por exemplo, o advogado pode se recusar a excluir
dados de um cliente, colaborador ou parte contraria se houver
uma lei que estipule um prazo para armazenamento superior ao
da solicitacao de exclusao.

E importante reforcar que o(a) advogado(a) adote medidas de
seguranca para garantir que seja o proprio titular de dados
solicitando informacdes; por exemplo, pode-se solicitar que o
titular preencha um formulario especifico e apresente um
comprovante de identificagcao previamente ao atendimento de sua
solicitacdo para que sua identidade seja confirmada, contudo,
evitando-se procedimentos excessivamente complicados e
burocraticos, ja que é um direito do titular e ndo pode ser obstado.
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O QUE FAZER EM CASO DE
INCIDENTE DE SEGURANCA

Um incidente de seguranca de dados pessoais consiste na
destruicao, perda, alteracao, vazamento ou ainda, qualquer forma
de tratamento de dados inadequada ou ilicita, os quais possam
ocasionar riscos aos direitos e liberdades do titular dos dados
pessoais, segundo o artigo 5° da LGPD.

Existe um mecanismo previsto no artigo 48 da LGPD que deve ser
utilizado em todo e qualquer caso de incidente de seguranca de
dados pessoais. Esse mecanismo é conhecido por DBN, que
significa Data Breach Notification, ou seja, “notificacao de
violacao de dados”.

Neste documento deve constar, no MINIMO, as seguintes informacdes:

A descricao da natureza dos dados pessoais afetados (quais
tipos de dados, gerais, sensiveis etc.);

As informacdes sobre os titulares envolvidos (quais sao as
informacgdes em risco - nome, RG, CPF, telefone etc.);

A indicacdao das medidas técnicas e de seguranca utilizadas
para a protecao dos dados, observados os segredos comercial
e industrial (0 que a empresa realizava para proteger os
dados);

Os riscos relacionados ao incidente;

Os motivos da demora, ho caso de a comunicag¢ao nao ter sido
imediata;
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¢ As medidas que foram ou que serao adotadas para reverter ou
mitigar os efeitos do prejuizo.

A funcao desse mecanismo é justamente notificar a ANPD e o
titular de dados a respeito do incidente ocorrido.

()

A LGPD determina que a comunicagao do incidente de seguranca
deve ser realizada em prazo razoavel (artigo 48, § 1°), a ser definido
pela ANPD.

Embora nao haja regulamentacao, orientagdes atuais de
especialistas recomendam que apods a ciéncia do evento adverso e
havendo risco relevante, a ANPD seja comunicada com a maior
brevidade possivel sugerindo-se 2 (dois) dias Uteis, contados da
data do conhecimento do incidente.

A comunicagcao demonstra transparéncia e boa-fé, considerando-
se como boa pratica em eventual fiscalizacao.

L4
L]
n

. :

Site oficial para acessar ao link com o formulario de Comunicagao

de Incidente: https://www.gov.br/anpd/pt-br/assuntos/incidente-

de-seguranca
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BOAS PRATICAS PARA
ADVOGADOS

A implementacao de boas praticas na gestao de dados pessoais €
fundamental para que os(as) advogados(as) atuem como
controladores(as) de dados em consonancia a LGPD.

Algumas medidas a serem adotadas para cumprir com o disposto
na LGPD:

“ Obtencéo e uso licito de dados pessoais:

e Colete dados apenas para finalidades especificas e legitimas,
informadas aos clientes de forma clara e transparente.

« Obtenha o consentimento livre e inequivoco do cliente para o
tratamento de seus dados, sempre que necessario.

» Utilize os dados coletados apenas para as finalidades para as quais
foram coletadas, de acordo com a base legal informada ao cliente.

e Seguranca da informacéo:

« Implemente medidas de segurancga técnicas e organizativas para
proteger os dados pessoais contra acessos nao autorizados, uso
indevido, divulgacao, perda ou destruicao.

» Adote politicas e procedimentos para o tratamento de dados
pessoais, incluindo medidas para prevenir e responder a
incidentes de seguranca.

« Treine seus colaboradores sobre a importancia da protecao de
dados e sobre suas responsabilidades frente a LGPD.

e Transparéncia e comunicagao:

e Forneca aos clientes informagdes claras e transparentes sobre
como seus dados pessoais serao tratados, por meio de uma politica
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de privacidade completa e acessivel.

« Mantenha os clientes informados sobre qualquer mudanc¢a na
forma como seus dados pessoais serao tratados.

e Crie um canal de comunicagao para que os clientes possam
exercer seus direitos como titulares de dados, como acesso,
correcao, exclusao e portabilidade.

o Governancga e Compliance:

Designhe um responsavel pela protecao de dados em seu
escritério, que sera o ponto de contato com a ANPD.

Realize auditorias internas para verificar a conformidade do
seu escritério a LGPD.

Mantenha-se atualizado sobre as normas e jurisprudéncias
relacionadas a LGPD.

e Boas Praticas adicionais:

Utilize ferramentas de gestao de dados pessoais para organizar e
proteger os dados dos clientes.

Priorize a anonimizacao de dados sempre que possivel, para
reduzir os riscos a privacidade.

Realize campanhas de conscientizacdao sobre a importancia da
protecao de dados para seus colaboradores e clientes.

Incentive a cultura de compliance com a LGPD em seu escritério.

Ao garantir a protecao dos dados dos clientes, a seguranca da
informacao e a transparéncia na comunicagao, os profissionais da

advocacia podem fortalecer sua reputacao e construir uma
relacao de confianca com seus clientes.
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CONTEUDO BONUS ¥
e links uteis

Incontestavel e urgente a necessidade de disseminar
informacdes, esclarecendo os(as) advogados(as) sobre a
correta adequacao a LGPD.

A implementacao de boas praticas de dados pessoais é essencial
para que o profissional da area juridica atue como controlador de
dados em consonancia a LGPD, evitando-se, assim, dissabores e
prejuizos de grande envergadura aos titulares de dados e sendo
por eles responsabilizados nas searas administrativa, civel e, até
mesmo, penal — em casos especificos.

Ao garantir a protecao dos dados de nossos clientes, adotando
meios de seguranca da informac¢ao e atuando com ética e
transparéncia no processo de tratamento de dados pessoais, os
profissionais da advocacia podem fortalecer sua reputagao e
construir uma relagcao de confianga com seus clientes.

Adequar-se a LGPD é uma responsabilidade legal, entretanto
todos sé tém a ganhar!

Para auxilia-lo(a) nesta empreitada, disponibilizamos, além deste

guia, alguns modelos de documentos para que vocé alcance o status
“compliance com a LGPD”, bem como alguns links uUteis.
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LEI GERAL DE
PROTEGCAO
DE DADOS

Guia ANPD -
Seguranca da
Informacao

Guia ANPD -
Cookies

ANPD - Agenda
Regulatdéria
(alteracao).

2023/2024

ANPD - Agenda
Regulatoria
2023/2026

Regulamento
ANPD - Agentes de
tratamento de
pequeno porte

Pack - Modelos Guia ANPD -
documentos Legitimo Interesse

OAB Rio Preto
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-5-de-13-de-marco-de-2023-469722336
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-5-de-13-de-marco-de-2023-469722336
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-5-de-13-de-marco-de-2023-469722336
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-11-de-27-de-dezembro-de-2023-534947737
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-11-de-27-de-dezembro-de-2023-534947737
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-11-de-27-de-dezembro-de-2023-534947737
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-11-de-27-de-dezembro-de-2023-534947737
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-11-de-27-de-dezembro-de-2023-534947737
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf
https://oabriopreto.org.br/?page_id=2972
https://drive.google.com/drive/folders/1iGITIVa9azrVxXi4WjPjqQEttenBRc6a?usp=sharing
https://drive.google.com/drive/folders/1iGITIVa9azrVxXi4WjPjqQEttenBRc6a?usp=sharing
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