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Palavras da Presidente

Advocacia,

A 222 Subsecao da Ordem dos Advogados do Brasil - Secao Sao
Paulo - Sao José do Rio Preto, por meio da sua Comissao de
Privacidade e Protecao de Dados, liderada pela Dra. Beatriz
Hilkner de Souza e Dra. Ana Beatriz Neves Silva Belati, elaborou o
presente guia, ja em sua segunda edi¢ao, com fim de auxiliar as
advogadas e advogados na aplicagao da LGPD em seu dia-a-dia
no escritorio.

Nesta segunda edicdao, a Comissao preocupou-se em trazer um
capitulo especial para tratar sobre o “golpe do falso advogado”
que, infelizmente, vem crescendo cada vez mais e tem gerado
prejuizos para a advocacia e muita preocupacao para o Sistema
Ordem como um todo (Subsecao, Secional e Conselho Federal).

Em todo o guia a advogada e advogado podera ter acesso as
medidas de cautela que devem adotar desde o primeiro
atendimento de seus clientes, passando pela coleta,
armazenamento e descarte dos dados.

Aproveitamos a oportunidade para informar que nossa Subsecao
vem seguindo rigorosamente tal legislacao e tem se engajado no
combate ao “golpe do falso advogado”.

Agradeco a Comissao da LGPD pela iniciativa e trabalho que vem
realizando tanto na formacao da advocacia quanto na
implantacao da LGPD na Subsecao.

Contem sempre com esta Presidente e sua Diretoria.

Izabela Fantazia da Silva Rjaili
Presidente da OAB Sao José do Rio Preto

05



APRESENTACAO

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n.
13.709/2018, representa um marco na tutela dos dados pessoais no
Brasil, especialmente conferiu mais efetividade ao direito de
privacidade, tanto em ambientes on-line quanto em off-line.

Com a entrada em vigor da LGPD, os dados pessoais passam a ter
ampla protecao, conferindo, aos seus titulares, maior controle
sobre eles ao longo do processo de tratamento, desde a
permissao para acesso, correcao, exclusao e portabilidade de
dados pessoais.

Obrigacdes legais que, sem duvidas, proporcionam mais
seguranc¢a, confiabilidade no tratamento de dados por exigir
transparéncia, ética e informacgdes sobre o tratamento mediante a
solicitacao do titular.

Durante as reunides do grupo de estudos da Comissao de
Privacidade e Protecao de Dados da 22% Subsecao da Ordem dos
Advogados do Brasil surgiu a ideia, materializada em uma
proposta, de elaboracao de um guia a partir da necessidade
premente, em especial, dos jovens advogados(as) no correto
tratamento de dados pessoais de seus patrocinados.

Assim, nasceu o “Guia LGPD para Advogados”, com a primeira
edicdao publicada em maio de 2024, com pretensdes de auxiliar
advogados(as) no cumprimento das obrigacdes impostas pela
LGPD. Todavia com as alteragcdes e inovacgdes legislativas,
jurisprudenciais e tecnoldgicas envolvendo a matéria,
especialmente o "golpe do advogado", uma fraude cada vez mais
comum no Brasil, a Comissao de Privacidade e Protecao de Dados
promoveu revisdes, atualizacdes e ampliagcdes e, agora, em sua




segunda edicao: “LGPD para a Advocacia” contempla uma secao
exclusiva sobre esse assunto, indicando meios de protecao e, no
caso, de crime consumado, quais as ac¢des necessarias para
enfrentamento.

Neste Guia vocé encontrara definicbes e esclarecimentos
relevantes sobre institutos e atores trazidos pela LGPD como, por
exemplos, no que consiste os dados pessoais, quem sao seus
titulares, como deve ser realizado o tratamento no exercicio da
advocacia, qguem sao os operadores, controladores e encarregados
de dados e quando € necessario, ou nao, o consentimento do
titular para tratamento de seus dados. Também sao
disponibilizados links Uteis, modelos de documentos e
ferramentas praticas que fortalecerao a atuacao profissional da
advocacia.

Além disso, abordamos a responsabilidade dos(as) advogados(as)
no tratamento de dados pessoais, demonstrando meios eficazes,
especialmente quanto a prevencao, em conformidade as
exigéncias da LGPD para que sejam evitadas sancoes
(adverténcia, suspensio e bloqueio do tratamento de dados e/ou
multas) e no caso de incidente de seguranca (tratamento
inadequado de dados como o vazamento) quais medidas devem
ser adotadas.

Registramos nosso sincero agradecimento ao Presidente da
gestao anterior da OAB Rio Preto, Dr. Henry Atique, cujo
comprometimento com a inovagao e com a protecao dos direitos
fundamentais foi essencial para o desenvolvimento da nossa
Comissao e o lancamento deste Guia. Seu apoio e visao
institucional foram decisivos para que essa iniciativa se tornasse
realidade, contribuindo para a capacitacao da advocacia frente
aos desafios contemporaneos da Era digital.




Estendemos nossos especiais agradecimentos a atual Presidente,
Dr.? lzabela Fantazia da Silva Rjaili, por manter e fortalecer esse
projeto com igual dedicacao. Sua gestao tem reafirmado o
compromisso da Ordem com a atualizacdo e o preparo da
advocacia diante das transformacgdes tecnoldgicas e juridicas que
impactam diretamente o exercicio profissional. A continuidade
desse apoio demonstra o valor do trabalho coletivo e da
responsabilidade institucional na construcao de uma advocacia
cada vez mais preparada e atuante.

A Comissao de Privacidade e Protecao de Dados da OAB Rio Preto
espera contribuir com os(as) colegas advogados(as) no
cumprimento desse relevante mister, entregando servico de
qualidade na defesa dos interesses e direitos de nossos clientes de
modo ético, transparente e seguro.

Boa leitura!

Subsecao
Sao José
do Rio Preto

SAO PAULO




LGPD E SEUS
OBJETIVOS

A Lei Geral de Protecao de Dados Pessoais (LGPD),
Lei n° 13.709/2018, representa um marco fundamental no
ordenamento juridico brasileiro. Sua promulgacao estabeleceu um
novo paradigma para a protecao de dados pessoais, elevando-os
ao patamar de direito fundamental. O objetivo central do
legislador foi criar um ambiente de seguranca juridica e confiancga,
regulando o tratamento de dados pessoais em todo o territério
nacional. E crucial entender que essa abrangéncia inclui tanto o
tratamento de dados realizado em meios digitais (online) quanto
em meios fisicos (offline), um ponto frequentemente mal
compreendido.

A LGPD atua diretamente na protecao de direitos essenciais como
a privacidade, a liberdade e o livre desenvolvimento da
personalidade da pessoa natural. Para alcancar esses propdsitos, a
Lei estabelece diretrizes claras e responsabilidades para todos
aqueles que tratam dados pessoais com finalidade lucrativa, sejam
pessoas fisicas ou juridicas, no setor publico ou privado.

Dentre os principais objetivos que motivaram a criacao da LGPD,
destacam-se:

e Proteger a Privacidade e os Direitos Fundamentais dos
Titulares: O foco principal da Lei é garantir ao individuo o
controle sobre suas informacdes pessoais. Isso se traduz no
reconhecimento de diversos direitos ao titular dos dados,
COMO O acesso, a correcao, a exclusao e a portabilidade de seus
dados, assegurando que o cidadao tenha o poder de decidir
sobre o uso de suas proprias informacades.




« Promover a Seguranca e a Confiabilidade no Tratamento de
Dados: A LGPD impde uma série de obrigacdes aos agentes de
tratamento (Controladores e Operadores) para que adotem
medidas técnicas e administrativas rigorosas. Essas medidas visam
proteger os dados contra acessos nao autorizados, situagoes
acidentais ou ilicitas de destruicao, perda, alteragcao, comunicacao
ou difusdao. A seguranca da informacao é, portanto, um pilar
central da Lei.

o Estimular a Transparéncia e a Etica no Uso de Dados: A lei
determina gque o tratamento de dados pessoais deve ser realizado
de forma clara e compreensivel ao titular. Os agentes de
tratamento sdao obrigados a informar como os dados serao
coletados, utilizados e para quais finalidades, fomentando uma
cultura de ética e prestacao de contas (accountability) em todas as
operacoes de tratamento.

Ao concretizar esses objetivos, a LGPD visa, também, fomentar um
ambiente propicio para a inovagcao e o desenvolvimento
tecnolégico e econdmico no pais, ao mesmo tempo em que
garante a protecao da dignidade e dos direitos dos cidadaos na
era digital.

Para os profissionais do Direito, a LGPD traz impactos
significativos, exigindo uma nova postura e aprimoramento
continuo:

e Atualizacao Profissional e Conhecimento
Especializado: é imprescindivel que advogados(as)
se familiarizem com o0s conceitos, principios e
bases legais da LGPD, aprofundando seus
conhecimentos em protecao de dados, segurancga
da informacao e temas correlatos.




» Adaptacao das Praticas Juridicas e Processos
Internos: escritérios de advocacia e profissionais
autbnomos devem adaptar suas rotinas para
garantir a conformidade. Isso envolve a revisao de
contratos, politicas de privacidade, termos de uso,
e a adequacao de todos os procedimentos que
envolvam a coleta, armazenamento e tratamento
de dados pessoais.

e Surgimento de Novas Areas de Atuacdo e
Oportunidades: a demanda por profissionais
especializados em protecao de dados tem crescido
exponencialmente, criando nichos de mercado em
consultoria de compliance, analise de
conformidade, representacao em  processos
administrativos perante a Autoridade Nacional de
Protecao de Dados (ANPD) e litigios judiciais
envolvendo a Lei.

A LGPD, portanto, ndao & apenas um conjunto de regras a serem
seguidas, mas um convite a reflexao sobre a responsabilidade no
uso da informacgao. Para os advogados(as), a compreensao e a
internalizagcao desses objetivos sao cruciais para garantir a defesa
dos interesses de seus clientes em conformidade com a legislagao
e para manter a credibilidade e a ética que sao inerentes a nossa
profissao.




CONCEITOS IMPORTANTES

Para compreender a LGPD e suas implicagcdes na pratica juridica &
fundamental dominar alguns conceitos-chave. A correta
identificacdao e aplicacdao desses termos sao o ponto de partida
para qualquer advogado(a) que busque se adequar a Lei.

Conhecer essas definicdes é o primeiro passo para entender como
a LGPD se aplica a rotina do seu escritorio:

 Dado Pessoal: qualquer informacao que se refira a uma pessoa
natural identificada (cujo nome, CPF etc., ja estao explicitos) ou
identificavel (cuja identidade pode ser alcangcada por meio de
outros dados ou combinagdes de informacgdes).

Exemplos: O nome completo de um cliente, seu e-mail,

telefone e endereco residencial.

e Dado Sensivel: Uma categoria especial de dado pessoal que,
por sua natureza, exige protecao ainda maior. Refere-se a
informacdes sobre origem racial ou étnica, convicg¢ao religiosa,
opiniao politica, filiagcao a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Exemplos: um atestado médico de um cliente, informacao
sobre sua religiao, ou dados biométricos usados para acesso. O
tratamento de dados sensiveis possui regras mais rigidas na
LGPD.




e Tratamento de Dados: abrange toda e qualquer operacao
realizada com dados pessoais. Desde o momento da coleta até
a sua eliminacao, passando por armazenamento, producgao,
acesso, uso, classificacao, reproducao, comunicagao,
transmissao, distribuicdao, processamento, arquivamento,
avaliacao, controle, modificacao, entre outros.

Exemplos: Anotar o nome de um cliente em um formulario,
salvar o e-mail em um sistema, compartilhar um documento

com dados de processo, ou apagar informacdes antigas.

e Titular dos Dados: é a pessoa natural a quem os dados
pessoais se referem. E o individuo que é "dono" das
informacodes.

Exemplos: Seu cliente, um colaborador do escritdério, ou a parte
contraria em um processo.

e Controlador: pessoa natural ou juridica (o escritério de
advocacia ou o[a] advogado[a] autdnomola], nesse caso) a
gquem compete as decisdes referentes ao tratamento de dados
pessoais. E quem decide "o que", "como" e "para que" os dados
serao tratados.

Exemplo: Vocé, enquanto advogado(a), decide quais dados
coletar de seus clientes para um processo e como eles serao
armazenados.




e Operador: pessoa natural ou juridica que realiza o tratamento
de dados pessoais em nome e de acordo com as instrucdes do
Controlador. O Operador age sob as ordens do Controlador.

Exemplos: Uma empresa de software juridico que armazena os
dados dos seus clientes em nuvem para VoOcé, ou um escritorio

parceiro que te auxilia em um processo e trata dados sob sua
supervisao.

e Encarregado de Dados (DPO - Data Protection Officer):
pessoa indicada pelo Controlador para atuar como canal de
comunicagao entre o Controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD).

Observacao importante: A ANPD publicou em dezembro de
2024 um guia detalhando as fun¢des do Encarregado. Embora
seja uma figura crucial para grandes empresas, o Regulamento
para Agentes de Tratamento de Pequeno Porte (Resolugao
ANPD n° 2/2022) prevé flexibilizacbes para escritérios de
advocacia que se enquadrem nos critérios de PME. Mesmo
assim, a designacao de um ponto focal interno para assuntos
de LGPD (que pode ser o proprio advogadola] titular do
escritério ou um colaborador) € uma boa pratica para
gerenciar as demandas dos titulares e se comunicar com a
ANPD se necessario.

e Anonimizacao: processo técnico pelo qual um dado perde a
possibilidade de ser associado, direta ou indiretamente, a um
individuo, por meios razoaveis e disponiveis. Dados
anonimizados deixam de ser considerados dados pessoais.




Observacao importante: A pseudoanonimizagao, por sua vez, &
a técnica que permite a reversao da desidentificacao por meio

de informagdes adicionais mantidas separadamente.
Diferentemente da anonimizacao, dados pseudoanonimizados
ainda sao considerados dados pessoais e devem ser protegidos
pela LGPD. A ANPD tem aprofundado a discussao sobre a
efetividade da anonimizacao e as diferencas entre essas
técnicas.

Caso queira aprofundar-se nos estudos, o art. 5° da LGPD possui
um rol completo com varias outras definicdes. No entanto, a
compreensao dos "conceitos-chave" acima listados é fundamental
e sera de grande ajuda no processo inicial de adequacgao a LGPD
do seu escritorio.

PRINCIPIOS:
fundamentos da LGPD

A LGPD estabelece, no art. 6° os principios fundamentais que
devem nortear qualquer tratamento de dados pessoais — inclusive
na atividade advocaticia. Esses principios nao sao meramente
tedricos: eles oferecem a base técnica e ética para a construgao de
um escritério seguro, transparente e juridicamente adequado.

Muitas vezes esquecidos na pratica, os principios da LGPD sao a
nossa verdadeira ancora de conformidade. Como advogados(as),
temos o dever de compreendé-los e aplica-los — tanto em nossos
escritérios quanto ao orientar clientes em suas atividades.




Sao 11 (onze) os principios orientadores. A seguir, explicados com
foco na advocacia:

 Boa-fé: é o ponto de partida de todo o tratamento
de dados. Ainda que vocé atue sozinho ou com
poucos recursos, €& essencial demonstrar que %g
adotou medidas razoaveis para proteger os dados
pessoais sob sua responsabilidade.

Reduzir o risco a zero é impossivel. Mas, evidenciar que o
escritdrio agiu com zelo, intencao legitima e responsabilidade
é imprescindivel, inclusive para fins de eventual fiscalizacao.

e Finalidade: Por que vocé esta tratando esse dado?
Na advocacia, o tratamento de dados deve sempre
ter uma finalidade legitima, especifica e informada
ao cliente ou titular, seja na captacao de leads, na
coleta de documentos para peticdes ou no uso de e-
mails para enviar atualizacdes. E vedado utilizar
esses dados para outras finalidades sem nova base
legal ou consentimento.

e Adequacao: exige que os dados tratados estejam
compativeis com a finalidade declarada. Por
exemplo: coletar dados financeiros de um cliente
sera justificada se forem essenciais a demanda
juridica (como em acgdes indenizatdrias, alimentares,
empresariais etc.).

* Necessidade: Evite coletar mais do que o necessario.
Se vocé esta ajuizando uma acgao civel, ndao ha motivo
para solicitar dados médicos detalhados, por
exemplo. Trate apenas os dados minimos
indispensaveis a atividade juridica proposta.

16



e Transparéncia: Como advogados(as), estamos
acostumados a atuar com sigilo. Mas a LGPD exige
também transparéncia sobre os tratamentos
realizados.

Isso inclui deixar claro: quem trata os dados, para qual
finalidade, com que base legal e por quanto tempo. Simples,
direto e documentado.

e Livre acesso: O titular (seu cliente ou outra parte)
tem o direito de saber quais dados vocé possui, como
foram coletados, por quanto tempo serao
armazenados e com quem foram, ou serao,
eventualmente compartilhados. Tenha isso
organizado. Se ele solicitar, vocé precisara
responder de forma clara, rapida e gratuita.

e Qualidade dos dados: Dados desatualizados ou
imprecisos podem prejudicar tanto o processo
qguanto o relacionamento com o cliente. Mantenha
os dados sempre atualizados, completos e
relevantes, conforme a necessidade da demanda.

e Prevencao: Nao basta reagir a incidentes — é preciso
atuar preventivamente. Treine sua equipe, revise
seus contratos com fornecedores, tenha clausulas de
confidencialidade, formalize orientagdes internas
sobre dados sensiveis. Essa conduta pode evitar
prejuizos ao cliente e a sua reputagao como
profissional.




e Segurancga: Adotar medidas técnicas e
administrativas para proteger dados pessoais é
uma obrigacao.

Mesmo que vocé nao tenha um servidor préprio, pode (e deve)
adotar praticas como: senhas seguras;, armazenamento
criptografado ou com autenticacao; nao usar e-mail pessoal
para envio de pecas sensiveis; assinaturas eletronicas com
certificado; politicas internas minimas com estagiarios e
equipe. A auséncia dessas medidas pode ser mais grave que
o vazamento em si, aos olhos da ANPD.

e Nao Discriminacao: Na advocacia, pode surgir o
acesso a dados de origem racial, religiosa, politica ou
de orientacdo sexual. E fundamental garantir que
esses dados nao sejam utilizados para tratamento
abusivo ou discriminatoério, seja na triagem de casos,
selecao de clientes, contratos ou ambientes internos.

» Responsabilizacdo e prestacdo de contas: Vocé,
como advogado(a), precisa estar preparado para
provar que adotou medidas de conformidade com a
LGPD.

Documente: as praticas internas, as clausulas contratuais de
protecao de dados, os fluxos de atendimento com
consentimento ou base legal, os termos de uso no site do
escritério, os registros de incidentes e respostas. A
accountability (responsabilidade) é o pilar da advocacia
moderna. Transparéncia, boa-fé e organizacdo — esses sao
seus melhores aliados.




BASES LEGAIS PARA
TRATAMENTO DE DADOS

Para que qualquer operacao de tratamento de dados pessoais seja
licita e esteja em conformidade com a LGPD, ela deve estar
amparada em uma das bases legais previstas nessa Lei. O art. 7° da
LGPD apresenta um rol taxativo dessas hipdteses, o que significa
gue o tratamento de dados s6 pode ser realizado se houver um
enguadramento em uma (ou mais) dessas bases.

Compreender qual base legal se aplica a cada situacao é crucial
para garantir a conformidade do seu escritério e evitar problemas
futuros.

As Bases Legais da LGPD (Art. 7°)

Conforme a LGPD, as bases legais que autorizam o tratamento de
dados pessoais sao:

e Consentimento: o tratamento de dados é permitido pela
manifestacao livre, informada e inequivoca do titular, para uma
finalidade determinada.

Observacao importante: O consentimento deve ser especifico
e transparente. A ANPD tem enfatizado que nao valem
"consentimentos genéricos" ou "implicitos". Além disso, o
titular pode revogar o consentimento a qualquer tempo, de
forma facilitada.




» Obrigacao Legal ou Regulatéria: o tratamento é necessario
para cumprir uma obrigacao imposta por lei ou regulamento
(normas, portarias, instru¢dées normativas, entre outros).

o Exemplos: Fornecer dados de colaboradores para 6rgaos
como Previdéncia Social e e-Social, ou para cumprir
determinag¢des judiciais.

» Execucao de Politicas Publicas: o tratamento é realizado pela
Administracdao Publica para a execucao de politicas e
atividades previstas em leis ou regulamentos, ou com base em
contratos, convénios ou instrumentos congéneres.

» Realizacdo de Estudos por Orgdo de Pesquisa: o tratamento é
necessario para a realizacao de estudos por érgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados
pessoais.

» Execucdao de Contrato ou Procedimentos Preliminares: o
tratamento é necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual o
titular seja parte.

o Exemplo: Coletar dados de um cliente para formalizar um
E contrato de prestacdo de servigos advocaticios, ou para a
~¢«\_ elaboracdo de uma procuracao.

» Exercicio Regular de Direitos: o tratamento é necessario para
o exercicio regular de direitos em processo judicial,
administrativo ou arbitral.

o Exemplo: Utilizar dados do cliente ou da parte contraria em
uma peticao, em documentos de processo administrativo
ou em uma arbitragem, quando estritamente necessario
para a defesa dos interesses do cliente.




 Protecao da Vida ou Incolumidade Fisica: o tratamento é
realizado para a protecao da vida ou da incolumidade fisica do
titular ou de terceiro.

e Tutela da Saude: o tratamento é realizado por profissional de
saude, servico de saude ou autoridade sanitaria, ou para
garantir a protecao a saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria.

 Protecdao ao Crédito: O tratamento é necessario para a
protecao do crédito.

Observacgao: A ANPD incluiu a regulamentacao das hipdteses

legais de protecao ao crédito em sua Agenda Regulatdria
2025-2026.

e Legitimo Interesse: o tratamento é realizado para atender a
interesses legitimos do controlador ou de terceiro, exceto
quando prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais.

Observacdo importante: O legitimo interesse NAO E UM
"CORINGA". Para utilizd-lo, o(a) advogado(a) precisa
demonstrar que o tratamento é realmente necessario para um
proposito legitimo e que nao viola os direitos e liberdades
fundamentais do titular. A ANPD possui um Guia Orientativo
sobre Legitimo Interesse que recomenda a elaboragao de um
Relatério de Legitimo Interesse (RLI) para documentar a
analise e justificativa da sua utilizacao.




Principais Bases Legais Aplicaveis a Advocacia

Considerando as definicdes da LGPD e a rotina de um escritério de
advocacia, algumas bases legais se destacam como as mais
frequentemente utilizadas. E crucial que o(a) advogado(a) saiba
identifica-las e aplica-las corretamente:

e Execugcdo de Contrato ou Procedimentos Preliminares:
Esta € uma das bases mais robustas e comuns na advocacia.
Aplica-se ao tratamento dos dados que sdo estritamente
necessarios para o cumprimento do contrato de prestacao
de servigos advocaticios que vocé tem com seu cliente.

Exemplos praticos:

1.Coleta de dados (nome completo, CPF, endereco,
qualificagcao) do cliente para a celebracao do contrato de
honorarios.

2.0btencao de dados bancarios para o pagamento de
honorarios ou custas judiciais.

3.Coleta de informacgdes especificas do caso (como
documentos, histoérico, dados sobre o objeto da demanda)
essenciais para a elaboragcdao de pecas processuais e a
conducao do processo.

4.Dados de colaboradores (estagiarios, parceiros, associados)
para a formalizagcao de seus contratos de trabalho ou
parceria.

Ponto de Atencao: Esta base legal sé justifica o tratamento de
dados que sao indispensaveis para a execuc¢ao do contrato.
Dados adicionais, ndao essenciais ao servi¢co contratado, podem
exigir outra base legal (como o consentimento).
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Exercicio Regular de Direitos: esta base é fundamental para a
atuacao contenciosa e consultiva do(a) advogado(a). Permite o
tratamento de dados necessario para a defesa dos interesses
do cliente, seja em ambito judicial (processos, recursos),
administrativo (procedimentos em érgaos publicos, autarquias)
ou arbitral.

Exemplos praticos:

1.Uso de dados do cliente, da parte contraria, de testemunhas
ou de terceiros envolvidos no processo para a elaboracao de
peticdes, recursos e manifestagdes judiciais.

2.Tratamento de dados em fase de investigagao ou
diligéncias para a busca de provas ou informacdes
relevantes para a defesa do cliente.

3.Apresentacao de documentos com dados pessoais em
processos administrativos ou em procedimentos arbitrais.

» Obrigacao Legal ou Regulatoéria: o(a) advogado(a), assim como
qualquer profissional ou empresa, esta sujeito a uma série de
leis e regulamentos que exigem o tratamento ou o
compartilhamento de dados.

Exemplos praticos:

1.Compartilhamento de dados com a Receita Federal para
fins fiscais.

2.Envio de informacdes para 6rgaos como INSS e e-Social
relacionadas a folha de pagamento de colaboradores.

3.Cumprimento de intimagcdes ou determinacdes judiciais
que exijam a apresentacao de dados, mesmo que sigilosos.

4.Observancia de regras do Conselho Federal e Seccionais da
OAB que impliguem o tratamento de dados.
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e Consentimento: embora seja a base legal mais conhecida, na
advocacia, o consentimento deve ser utilizado com cautela e,
preferencialmente, quando as outras bases legais nao se
aplicarem. Ele exige que o titular dé sua permissao de forma
clara e especifica para uma finalidade determinada. Lembre-se
gue o consentimento pode ser revogado a qualquer momento
pelo titular, o que impacta a continuidade do tratamento dos
dados com base nesta hipotese.

o@o

Exemplos praticos:

1.Coleta de dados para envio de newsletters informativas
sobre o escritorio, sem relacao direta com a prestacao de
um servico especifico.

2.Uso de imagem ou depoimento de um cliente para fins de
marketing do escritério (desde que nao viole o sigilo
profissional).

3.Dados coletados para finalidades que vao além do
necessario para a execu¢cao do contrato ou o exercicio de
direitos (ex.: pesquisas de satisfacao detalhadas, com uso de
dados nao essenciais).

4.No contexto de procuragdes, se a procuracao descrever de
forma especifica as finalidades do tratamento de dados
para o caso, pode-se entender que ha um consentimento
implicito ou uma combinagao com a base de execucao de
contrato/exercicio regular de direitos. Contudo, para evitar
ambiguidades, uma finalidade clara é sempre a melhor
pratica.

e Legitimo Interesse: esta base legal pode ser aplicada em
situacdes em que o tratamento de dados é necessario para fins
legitimos do escritdrio ou de terceiros, desde que os direitos e
liberdades fundamentais do titular nao sejam comprometidos.
Requer um cuidadoso Teste de Proporcionalidade e
documentacao (um Relatério de Impacto a Protecao de
Dados), justificando o interesse, a necessidade e a mitigacao
dos riscos aos titulares.
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Exemplos praticos (com cautela e documentacao):
1.Uso de dados de contato de ex-clientes para comunicar
mudanc¢as no escritério ou oferecer novos servicos (desde
gue o interesse do escritério seja legitimo e nao exceda as
expectativas do titular).

2.Medidas de segurancga da informacao, como
monitoramento de redes internas ou sistemas de acesso,
para proteger o escritério e seus dados.

3.Analise de dados internos para melhoria de processos e
gestao do escritério, desde que minimizados e, se possivel,
pseudoanonimizados.

Bases Legais Menos Comuns na Advocacia @

E importante notar que algumas bases legais sdo mais
direcionadas a outros setores ou tipos de tratamento e raramente
se aplicam diretamente a rotina da maioria dos escritérios de
advocacia:

» Execucdo de Politicas Publicas: geralmente aplicavel a érgaos
governamentais.

« Realizacdo de Estudos por Orgdo de Pesquisa: especifica para
instituicoes de pesquisa.

e Protecdo da Vida ou Incolumidade Fisica: casos de
emergéncia extrema.

e Tutela da Saude: exclusiva para profissionais, servicos ou
autoridades sanitarias.

» Protecado ao Crédito: ligada a atividades de andlise e concessao
de crédito.

Ao compreender e aplicar corretamente as bases legais, vocé
garante que o tratamento de dados em seu escritério esteja em
plena conformidade com a LGPD, construindo uma base sdlida
para a seguranca e a confianca em sua pratica profissional.
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COMPARTILHAMENTO DE
DADOS PELO(A) ADVOGADO(A)

O compartilhamento de dados pessoais € uma pratica constante e,
muitas vezes, indispensavel na rotina da advocacia, sendo
essencial para a defesa dos interesses dos clientes e o
cumprimento das obrigacdes profissionais. Seja ao protocolar uma
peca processual com informacdes do cliente no Tribunal, ao
colaborar com outro(a) advogado(a) ou ao utilizar softwares e
plataformas de gestdao, o(a) advogado(a) estda, invariavelmente,
compartilhando dados.

No entanto, a Lei Geral de Protecdao de Dados Pessoais (LGPD)
impoe responsabilidades significativas aos profissionais do Direito
que realizam esse compartilhamento, exigindo que a protecao dos
dados sob sua guarda seja mantida em todas as etapas.

-----

Advogados(as) frequentemente compartilham dados pessoais
com:

O proéprio cliente: para validacao de informacdes, apresentacao

de pareceres e documentos.

e Outros profissionais do Direito: como advogados(as)
parceiros(as), correspondentes ou consultores para atuacao
conjunta em processos ou casos especificos.

e Poder Judicidrio e 6rgaos administrativos: para o ajuizamento
de ac¢des, apresentacao de recursos, peticdes ou para o
cumprimento de diligéncias e determinagdes oficiais.

« Orgdos publicos: para o cumprimento de obrigacdes legais,

regulatorias ou fiscais (Ex: Receita Federal, Previdéncia Social).




» Empresas, instituicoes e peritos: para a realizagdo de
diligéncias, obtencao de provas, elaboracao de laudos ou
pareceres técnicos.

» Fornecedores de servicos e tecnologias: como plataformas de
gestao de processos, softwares de comunicagao, servigcos de
armazenamento em nuvem, empresas de certificacao digital,
entre outros.

N
Deveres do Advogado(a) ao Compartilhar Dados | fo\ Q \

Ao compartilhar dados, os advogados(as) possuem deveres
especificos para garantir a conformidade com a LGPD:

1. Possuir Base Legal Adequada: todo compartilhamento deve
estar amparado por uma das bases legais da LGPD (art. 7°), como o
exercicio regular de direitos, a execugcao de contrato ou o
cumprimento de obrigacao legal. O consentimento do titular pode
ser necessario em situacdes especificas, mas nao € a Uunica nem
sempre a principal base para o compartilhamento inerente a
atividade juridica.

2. Informar o Titular: sempre que possivel, o cliente deve ser
informado sobre o compartilhamento de seus dados, as
finalidades desse compartilhamento e com quem os dados serao
compartilhados. A transparéncia € um principio-chave da LGPD.

3. Adotar Medidas de Seguranca: é imprescindivel implementar
medidas técnicas e organizacionais que protejam os dados
durante o compartilhamento. Além disso, o(a) advogado(a) deve
se certificar de que os receptores dos dados (terceiros) também
adotem niveis adequados de seguranca.

4. Garantir Finalidades Legitimas: o compartilhamento deve
ser realizado para finalidades legitimas e compativeis com
aquelas para as quais os dados foram originalmente coletados,
sempre em alinhamento com os principios da LGPD
(finalidade, adequacao, necessidade, segurancga, entre outros).
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Ferramentas Essenciais para um Compartilhamento Seguro

Para assegurar um compartilhamento de dados pessoais em
conformidade com a LGPD, recomenda-se a utilizagao das
seguintes ferramentas e praticas:

e Acordos de Confidencialidade (NDAs): instrumentos juridicos
que garantem a confidencialidade das informacdes
compartilhadas entre as partes. Sao fundamentais para
proteger o sigilo profissional.

e Contratos de Tratamento de Dados (Data Processing
Agreements - DPAs) ou Clausulas Contratuais Especificas: a
pratica de mercado, reforcada pelas diretrizes da ANPD, exige
que, ao contratar servicos de terceiros que atuarao como
Operadores (tratando dados em nome do seu escritério, como
softwares de gestao, servicos de contabilidade, provedores de
cloud), o(a) advogado(a) estabeleca formalmente as
responsabilidades e obrigacdes de protecao de dados. Esses
contratos ou clausulas devem definir quem é o Controlador e
guem é o Operador, as finalidades do tratamento, as medidas
de seguranca a serem adotadas, e as condi¢des para a eventual
subcontratacao.

o Atencdao a Transferéncia Internacional de Dados: se o
compartilhamento envolver servicos ou tecnologias com
servidores localizados fora do Brasil, € crucial observar a
Resolucdo n° 19/2024 da ANPD, publicada em agosto de
2024, que regulamenta a Transferéncia Internacional de
Dados, exigindo salvaguardas adicionais, como as Clausulas
Contratuais Padrao (CCPs) ou outras garantias. Muitos
softwares juridicos em nuvem podem se enguadrar nesta
categoria.




e Termos de Consentimento (quando aplicavel): documentos
especificos que informam o cliente sobre o compartilhamento
de seus dados para finalidades que exigem seu consentimento
explicito, detalhando a finalidade, com quem sera
compartilhado e os direitos do titular.

 Plataformas Seguras de Compartilhamento de Dados:
utilizacao de ferramentas e tecnologias que oferecam
criptografia, controle de acesso e trilha de auditoria para o
envio e recebimento de informacodes. Evite o)
compartilhamento de dados sensiveis por e-mails comuns ou
meios nao criptografados.

e Politicas Internas Claras: desenvolver procedimentos internos
que orientem os colaboradores sobre como e quando os dados
podem ser compartilhados, além de quais medidas de
seguranca serao adotadas.

Ao adotar essas cautelas, o(a) advogado(a) nao apenas cumpre as
exigéncias da LGPD, mas, também, fortalece a confianca de seus
clientes e protege a integridade e a seguranca das informacdes
sob sua responsabilidade profissional.




RESPONSABILIDADE
DOS(AS) ADVOGADOS(AS)

A LGPD impde novos desafios e responsabilidades aos advogados
que atuam como controladores de dados. A compreensao das
obrigacdes e dos riscos envolvidos na gestao de dados pessoais é
crucial para garaNa sua atuacao profissional, o(a) advogado(a) €,
na maioria das vezes, o Controlador dos dados pessoais que trata.

Isso significa que é vocé quem decide "o que", "como" e "para que"
os dados dos seus clientes, colaboradores e outros envolvidos
serao utilizados. Com essa posicao vém responsabilidades
importantes, e a Lei Geral de Protecao de Dados Pessoais (LGPD)
deixa isso bem claro.

Nao cumprir a LGPD pode trazer consequéncias sérias para o(a)
advogado(a) e para o escritério, incluindo:

e Multas: a Autoridade Nacional de Protecao de Dados (ANPD)
pode aplicar multas altas.

e Outras San¢des Administrativas: como a proibicao de tratar
certos dados.

e Processos Judiciais: clientes ou outras pessoas podem
processar vocé por danos morais ou materiais se os dados
deles forem vazados ou usados indevidamente.

« Dano a Reputagao: quebra de confianca e perda de
credibilidade profissional.

Para evitar esses problemas e atuar em conformidade, o(a)
advogado(a) tem algumas obriga¢des essenciais:




0 Proteger os Dados Pessoais

Sua principal responsabilidade é garantir a seguranca dos dados
gue vocé coleta e armazena. Isso significa ter medidas para evitar
gue eles sejam acessados por pessoas nao autorizadas, perdidos,
alterados ou vazados.

O que fazer: implemente as "Boas Praticas" de seguranca que
detalharemos em outro tdépico. Em resumo: proteja seus
dispositivos, seja cuidadoso com e-mails e senhas, e use
ferramentas de protecao.

e Respeitar os Direitos dos Titulares dos Dados

Os clientes e outras pessoas cujos dados vocé trata (os "titulares")
tém direitos garantidos pela LGPD. Vocé deve estar preparado
para atender a esses pedidos.

e O que fazer: crie um canal facil para que seus clientes possam
perguntar sobre seus dados, pedir para corrigi-los, exclui-los ou
saber com quem vocé os compartilha. Isso sera detalhado no
topico "Direitos e Deveres dos Titulares".

e Ter um Ponto de Contato para LGPD

Mesmo que seu escritério seja pequeno, é fundamental ter
alguém (que pode ser vocé mesmo ou um funcionario)
responsavel por lidar com assuntos relativos a LGPD. Essa pessoa
sera o "ponto focal" para duvidas dos clientes e, se necessario, para
atender a ANPD.
e O que fazer: Defina quem no escritério sera o responsavel pela
LGPD. Essa pessoa deve conhecer a Lei e ser o contato
principal para questoes relacionadas a dados pessoais.




e Agir Rapido em Caso de Problemas (Incidentes de Seguranca)

Se acontecer um vazamento de dados ou qualquer incidente de
segurancga, vocé tem a responsabilidade de agir rapidamente.

e O que fazer: tenha um plano simples sobre como reagir se
dados forem comprometidos. Isso inclui tentar conter o
problema, investigar o que aconteceu e, se o risco for alto,
comunicar a Autoridade Nacional de Protecao de Dados
(ANPD) e os titulares afetados em até 72 horas.
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e Demonstrar que Esta em Conformidade (Accountability)
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A LGPD nao exige apenas que vOCé cumpra as regras, mas que
seja capaz de provar que as cumpre. Isso & o principio da
"Accountability" ou Prestacao de Contas.

« O que fazer: mantenha um registro e documente as medidas
gue vocé toma para proteger os dados. Guarde suas politicas
internas, os treinamentos que vocé faz com sua equipe, € como
vocé lida com as solicitagdes dos clientes. Essa documentacao
sera sua prova em caso de fiscalizacao.

Ao entender e assumir essas responsabilidades, o(a) advogado(a)
garante uma atuacao ética, segura e em total harmonia com a
LGPD, fortalecendo sua credibilidade e a confianca de seus
clientes.




DIREITOS E DEVERES
DOS TITULARES

Com base nos arts. 17 e 18 da LGPD, qualquer titular de dados —
incluindo clientes — pode exigir do controlador (no caso, vocé ou o
escritorio):

e Confirmacao da existéncia de tratamento: O cliente pode
solicitar e obter uma resposta clara sobre se seus dados estao

sendo tratados.

e Acesso aos dados: Direito de obter cépia das informacdes
pessoais tratadas, os motivos e a forma de uso.

e Correcao: Pode requerer atualizacdo ou correcao de dados
imprecisos, incompletos ou desatualizados.

 Anonimizacgao, bloqueio ou eliminagao: Requerer tratamento

indevido, excessivo ou desnecessario — inclusive quando o
consentimento foi realizado, mas o tratamento deixou de ser
legal.

e Portabilidade: Pode pedir transferéncia de seus dados a outro
fornecedor/advogado(a) mediante requisicdo expressa.

e Eliminacdo de dados tratados com consentimento: Caso o
cliente revogue o consentimento, pode solicitar exclusao,
respeitados os prazos e bases legais contrarias.

* Informacao sobre compartilhamento: Tem direito a saber com
quais terceiros seus dados foram compartilhados.




» Direito a ndo prestaciao ou revogaciao do consentimento:
Pode se manifestar contra o tratamento sem violar outras
bases legais, ou revogar consentimento dado anteriormente.

DEVERES DO ADVOGADO(A) / ESCRITORIO

A LGPD impode obrigac¢cdes especificas ao controlador — vocé —
especialmente na preservacao dos direitos acima:

1. Responder em até 15 dias
Para confirmacao e acesso completos — prazo maximo legal.

2. Garantir atendimento claro, gratuito e acessivel
Disponibilize canais eficientes para que os clientes facam
solicitacdes sem barreiras técnicas ou custo.

3. Implementar politicas internas e fluxos de tratamento de
dados

4. Adotar medidas técnicas e administrativas
A auséncia dessas medidas infirma a boa-fé e aumenta o risco de
responsabilizacao.

5. Nomear encarregado (DPO), quando aplicavel
e Em escritérios maiores, ou com tratamento relevante, é
recomendavel a figura do DPO, atuando como canal com
titulares e ANPD.
e Pequenos escritdrios dispensam essa formalidade, mas devem
manter canais acessiveis aos titulares.

6. Documentar todos os procedimentos

Em cumprimento ao principio da accountability/responsabilidade,
registre politicas, contratos, relatérios de impacto, treinamentos,
consentimentos, incidentes etc.




7. Responder incidentes e exercer dever de transparéncia
Informar prontamente os titulares e a ANPD em caso de
incidentes que representem risco — além de adotar medidas
corretivas eficazes.

Pontos que merecem atengéo:

Ao criar contratos ou procuragdes € uma boa ideia incluir uma secao
especifica sobre consentimento. Isso ndo apenas deixa claro como
lidaremos com os dados, mas, também, estabelece uma base sdlida para
a confianca entre advogado(a) e cliente.

No dia a dia, € normal que os clientes queiram saber com quem
compartilhamos seus dados. Por exemplo, eles podem perguntar sobre
tribunais, empresas de software ou outros escritérios de advocacia. Se
um cliente decidir mudar para outro(a) advogado(a), garantimos que
eles possam levar seus dados consigo, embora devamos estar
atentos(as) as orientagoées futuras da ANPD, especialmente para
empresas menores.

E fundamental destacar que os direitos do titular de dados ndo podem ir
de encontro as normas de outras leis que exigem a manutencao de
informacdes especificas. Por exemplo, o(a) advogado(a) pode se recusar
a excluir dados de um cliente, colaborador ou parte contraria se
houver uma lei que estipule um prazo para armazenamento, como
acontece com obrigacoes trabalhistas, fiscais e previdenciarias,
incluindo o e-Social, que dispensa o consentimento para a guarda
desses documentos.

E importante finalizar reforcando que o(a) advogado(a) ou escritério deve
adotar medidas de seguranca para garantir que seja o proprio titular de
dados solicitando informagdes. Por exemplo, pode-se solicitar que o
titular preencha um formulario especifico e apresente um comprovante
antes de fornecer os dados. No entanto, é recomendavel evitar
procedimentos excessivamente complicados e burocraticos. O objetivo é
garantir a seguranga sem tornar o processo demasiadamente complexo.
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O QUE FAZER EM CASO DE
INCIDENTE DE SEGURANCA

A prépria LGPD, no art. 48, prevé um mecanismo obrigatdério nos
casos de incidente de seguranca com dados pessoais (como
destruicao, perda, alteracao, vazamento ou qualquer forma de
tratamento inadequado ou ilicito que possa gerar risco aos
direitos e liberdades do titular). Esse mecanismo é conhecido
como DBN - Data Breach Notification, ou seja, notificacdo de
violacao de dados.

Sempre que houver um incidente que envolva risco relevante,
sera necessdrio notificar a ANPD e o titular dos dados por meio
de um documento especifico.

Esse documento deve conter, no minimo, as seguintes
informacoes:

e Descricdo da natureza dos dados afetados (se sao dados
gerais, sensiveis etc.);

e Informacdes sobre os titulares envolvidos (quais dados estao
em risco: nome, CPF, telefone, e-mail etc.);

e Medidas técnicas e de seguranca existentes antes do incidente
(ex.: antivirus, backups, autenticacao etc.), respeitando os
segredos comercial e industrial;

e Avaliacao dos riscos relacionados ao incidente;

e Justificativa da eventual demora na comunicagao (caso nao
tenha sido imediata);

¢ Medidas que foram ou serao adotadas para reverter ou mitigar

OSs prejuizos. @ .
Nt




LINK do formulario oficial de comunica¢ao de incidente (ANPD):
<https:;//www.gov.br/anpd/pt-br/canais_atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis>

PRAZO PARA COMUNICACAO (Resolucdo CD/ANPD n° 15 de abril
de 2024)

e Comunicagcdao a ANPD: a comunicacdo de incidente de
seguranca a ANPD devera ser realizada pelo controlador no
prazo de 3 (trés) dias Uteis, ressalvada a existéncia de prazo
para comunicagao previsto em legislagcao especifica. O prazo é
contado a partir do conhecimento pelo controlador de que o
incidente afetou dados pessoais.

» Complementacao das informacgdes: as informacdes poderdao
ser complementadas, de maneira fundamentada, no prazo de
20 (vinte) dias uteis, a contar da data da comunicagao.

e Comunicacao aos titulares: a comunicacao de incidente de
segurancga ao titular devera ser realizada pelo controlador no
prazo de 3 (trés) dias uteis contados do conhecimento pelo
controlador de que o incidente afetou dados pessoais.
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https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024

BOAS PRATICAS PARA
ADVOGADOS(AS)

Depois de entender suas responsabilidades e os conceitos da LGPD, a
pergunta é: "Como coloco isso em pratica no meu dia a dia?"

Este tdpico € o seu guia com as boas praticas mais importantes e faceis
de implementar para garantir que seu escritério esteja em
conformidade com a LGPD. Sao agdes que, com um pouco de
disciplina, farao uma grande diferenca na seguranca dos dados e na
confianga dos seus clientes.

o Conheca e Organize os Dados do Seu Escritério

Para proteger, primeiro vocé precisa saber quais dados tém e onde
estdo armazenados.

e Faca um "Mapa" dos seus Dados: Pense onde vocé guarda as
informacdes dos clientes, colaboradores e casos. Estda no seu
computador? No celular? No e-mail? Em pastas fisicas? Num
software juridico? Num servico de nuvem (como Google Drive ou
Dropbox)? Ter clareza sobre esses locais é o primeiro passo.

» Guarde Somente o Essencial (Minimizagao): Antes de coletar um
dado, pergunte-se: "Eu realmente preciso dessa informacao para o
trabalho que vou realizar para o cliente?" Se a resposta for nao, a
coleta nao se justifica, portanto: “nao colete”. Menos dados
significam menos riscos.

» Defina um Prazo para Guardar (Retenc¢ao): Dados nao sao para
sempre. Pense por quanto tempo Vvocé precisa manter as
informacgdes de um cliente apods o fim do processo ou contrato. Se a
Lei ou a finalidade nao exigir mais, € hora de descarta-los.
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» Descarte Dados de Forma Segura: Quando nao precisar mais de
um documento fisico com dados pessoais, triture-o. Para arquivos
digitais, apague da lixeira e, se possivel, use ferramentas que
garantam a exclusao permanente. Se estiver na nuvem, exclua de |3
também.

o Seguranca no Dia a Dia: Proteger é um Habito

A maioria dos incidentes acontece por descuido. Com alguns habitos
simples, vocé aumenta muito a segurancga.

e Senhas Fortes e Unicas: Use senhas complexas (mistura de letras
maiusculas, minudsculas, numeros e simbolos) e diferentes para cada
servico importante (e-mail, software juridico, banco etc.). Use um
gerenciador de senhas se for dificil memorizar.

» Autenticacdao de Dois Fatores (2FA): Ative a autenticagcao de dois
fatores sempre que possivel (e-mail, redes sociais, sistemas do
escritério). E uma camada extra de seguranca que pede um
segundo cédigo (geralmente do seu celular) ao fazer login.

e Antivirus e Softwares Atualizados: Mantenha seu sistema
operacional, antivirus e todos os softwares atualizados. As
atualizagcdes corrigem falhas de seguranca que podem ser
exploradas por criminosos.

e Cuidado com Clicks Suspeitos: Desconfie de e-mails, mensagens
ou links estranhos. Nao clique em nada que pareca duvidoso e
nunca compartilhe senhas ou dados pessoais em resposta a essas
mensagens.

 Backup Regular dos Dados: Faca copias de segurancga (backup)
dos seus arquivos importantes regularmente. Guarde-as em um
local seguro, preferencialmente na nuvem (com provedor confiavel)
ou em um HD externo criptografado.
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» Protecao Fisica do Escritério: Lembre-se que dados fisicos também
precisam de protegcao. Armazene documentos em armarios
trancados, nao deixe papéis com informacdes sensiveis expostos e
cuide da segurancga das instalagdes (alarmes, cameras).

e Transparéncia e Comunicag¢ao com o Cliente
Seja franco(a) sobre como vocé trata os dados. Isso constroi confianga.

» Politica de Privacidade Simplificada: Crie um texto curto e objetivo
explicando como seu escritdrio coleta, usa e protege os dados dos
clientes. Vocé pode ter um modelo padrao para entregar ao cliente,
disponibilizar no seu site ou em um mural no escritorio.

e Crie um "Canal de Atendimento LGPD": Indique um e-mail
especifico (ex.. privacidade@seuescritorio.com.br) ou um telefone
para que os clientes possam fazer perguntas sobre seus dados,
pedir correcdes ou solicitar exclusdes. Responda a esses pedidos de
forma rapida e clara.

e Converse com o Cliente: Durante a primeira conversa, explique
brevemente por que vocé precisa de certos dados e como eles
serdo usados para o caso. E uma forma simples de demonstrar
transparéncia.

0 Tenha um Ponto de Contato e Prepare Sua Equipe

A LGPD € um trabalho em equipe.

e Seja o "DPO" do Seu Escritério (ou Indique Alguém): Mesmo que
vocé nao precise de um DPO formal, decida quem serda o
"referencial" da LGPD no escritério. Essa pessoa (que pode ser vocé
mesmo) deve ser a responsavel por garantir que as boas praticas
sejam seguidas e por tirar duvidas.




» Conscientize Sua Equipe: Faca conversas rapidas e periédicas com
estagiarios, secretarias e outros(as) advogados(as). Explique a
importancia da LGPD, os riscos de um vazamento e as regras
basicas de seguranca. Incentive que qualquer duvida ou incidente
seja reportado imediatamente.

e Cuidado ao Contratar Softwares e Servigos: Ao contratar um
software juridico, servico de armazenamento em nuvem ou
qualgquer outro prestador que tera acesso aos dados dos seus
clientes, verifigue se ele também estda em dia com a LGPD e se
oferece garantias de seguranca. Peca um "contrato de tratamento
de dados" ou verifigue se ha clausulas sobre privacidade no
contrato.

e Documente o que Vocé Faz (para Provar que Faz)

A LGPD exige que vocé nao sé6 cumpra, mas que possa provar que
cumpre.

 Mantenha Registros Simples: Nao precisa ser um relatério gigante.
Registre as medidas de seguranca que vocé implementa, os
treinamentos que faz com a equipe, as datas dos backups, e como
vocé atendeu aos pedidos dos clientes sobre seus dados. Isso € sua
prova de boa-fé e organizacgao.

Ao adotar essas boas praticas, vocé estara construindo um escritério
mais seguro, transparente e confiavel. A conformidade com a LGPD é
uma vantagem competitiva e um selo de profissionalismo na advocacia
moderna.
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GOLPE DO FALSO ADVOGADO
SAIBA COMO FUNCIONAE
COMO SE PROTEGER

O "golpe do advogado" € uma fraude cada vez mais comum no Brasil,
na qual criminosos se passam por advogados(as) reais para enganar
pessoas — sejam elas clientes ou nao. Os golpistas usam nome, numero
da OAB, foto e, até, dudios clonados do profissional, colocando em risco
a segurancga das vitimas e a reputacao do(a) advogado(a) envolvido.

COMO O GOLPE ACONTECE

1. Falso pagamento liberado - O golpista afirma que ha valores
disponiveis (ex.: precatorios, indenizagdes, FGTS), mas que, para recebé-
los, é preciso pagar taxas ou honorarios antecipados.
e Exemplo: “Seu precatério foi liberado. Deposite R$ 3.200,00 hoje
para receber R$ 80.000 amanha.”

2. Contato com pessoas que nao sao clientes - Usando dados vazados,
0s criminosos entram em contato com qualquer pessoa, mesmo que
ela nunca tenha contratado o(a) advogado(a).
o Exemplo: “Bom dia, sou o Dr. Jodo Ribeiro. Verificamos que seu CPF
consta em uma agao coletiva com valor a ser recebido. Para liberar,
basta confirmar seus dados.”

3. Perfis falsos nas redes sociais — Criam contas falsas no Instagram,
Facebook ou WhatsApp com fotos e informacgdes clonadas do(a)
advogado(a) verdadeiro.
e Exemplo: O golpista cria um perfii com foto e nome do(a)
advogado(a) real e comega a seguir os clientes, mandando
mensagens privadas oferecendo “oportunidades” juridicas.




4. Uso de deepfakes e clonagem de voz - Alguns golpes usam videos e
audios manipulados, tornando a fraude ainda mais convincente.
e Exemplo: O cliente recebe um audio no WhatsApp com a voz
clonada do(a) advogado(a) pedindo uma transferéncia urgente com
numero de conta bancaria fraudulento.

CONSEQUENCIAS GRAVES

» Pessoas caem em golpes e perdem dinheiro.

e O(A) advogado(a) real pode ser injustamente responsabilizado ou
denunciado a OAB.

e Pode haver danos a imagem profissional e até a¢des judiciais.

COMO O(A) ADVOGADO(A) PODE SE PROTEGER

» Reforce a seguranca digital — Ative autenticacdo em duas etapas
(2FA) em WhatsApp, e-mails e redes sociais; use senhas fortes;
mantenha antivirus e backups atualizados.

e Separe a vida profissional - Use um celular exclusivo para o
trabalho.

e Comunique-se com clareza - Inclua seus canais oficiais de contato
nos contratos e redes sociais, use listas de transmissao e
compartilhe dicas de seguranca.

e Crie uma senha verbal - Combine com o cliente uma palavra-chave
gue so vocés conhecem. Exemplo: “escada vermelha”.

e Monitore sua imagem online - Use ferramentas como Hootsuite,
Brand24 ou Mention para rastrear perfis falsos.




ORIENTACOES PARA O CLIENTE

e Desconfie de mensagens pedindo dinheiro, especialmente por
WhatsApp.

e Confirme sempre com o(a) advogado(a) pelos contatos oficiais.

e Consulte o nome do(a) advogado(a) no site da OAB:
https://cna.cab.org.br

e Nao fornegca dados pessoais nem documentos a contatos nao
verificados.

FOI VITIMA DO GOLPE? O QUE FAZER

1. Colete provas - Prints de mensagens, dudios, contatos usados, contas
bancarias, nomes e fotos de perfis falsos.

2. Registre um boletim de ocorréncia (B.O.) - De preferéncia na
Delegacia de Crimes Cibernéticos.

3. Comunique a OAB - Informe a Seccional para registrar o caso.

4. Denuncie nas plataformas - WhatsApp: Configuragdes > Denunciar
contato. Redes sociais: Acesse o perfil > Denunciar > Perfil falso.

5. Considere uma acdo judicial - Para remover perfis falsos e exigir
responsabilizacao.

DICAS FINAIS

* Advogados(as) devem educar seus clientes sobre como funciona o
contato profissional.

* Manter presenca digital oficial e atualizada reduz as chances de
golpes.

e A prevencgao é o melhor caminho: seguranga, comunicagao

e clara e atencao constante!




CONTEUDO BONUS T
e links uteis

Chegamos ao final deste Guia e esperamos que ele tenha
sido um passo importante para a sua jornada de adequacao
a Lei Geral de Protecdo de Dados Pessoais (LGPD). E inegavel
e urgente a necessidade de disseminar informacgdes claras,
capacitando advogados(as) a atuarem em total conformidade
com a legislagcao de privacidade.

A implementacao de boas praticas no tratamento de dados
pessoais nao é apenas uma exigéncia legal; € um diferencial
estratégico. Ao atuar como Controlador de dados em
consonancia com a LGPD, vocé evita riscos significativos -
desde multas administrativas pesadas, passando por acdes
civis, e em casos mais especificos, até responsabilidades penais.
Mais do que isso, garante a protecao dos dados de seus
clientes, adota meios robustos de seguranca da informacao e
age com ética e transparéncia.

Fazer isso fortalecera substancialmente sua reputacao e
construira uma relacao de confianga, ainda mais sdélida, com
seus clientes. Adequar-se a LGPD é uma responsabilidade
juridica que traz beneficios para todos!

Para auxilia-lo(a) nesta empreitada e facilitar sua jornada rumo ao
"compliance com a LGPD", disponibilizamos um material bénus e
uma selecao de links uteis que servirao como fontes de consulta e
ferramentas praticas.




Modelos de Documentos (Conteudo Bonus)

Dentro do contexto deste Guia da OAB, vocé encontrara
modelos de documentos essenciais para iniciar ou aprimorar a
adequacao do seu escritério a LGPD. Esses modelos sao
ferramentas praticas que podem ser adaptadas a sua realidade.

PACK - MODELOS

DOCUMENTOS

Links Uteis

A seguir, uma compilagcao de links para documentos e paginas
oficiais que sao referéncias importantes na LGPD, diretamente
da Autoridade Nacional de Protecao de Dados (ANPD) e do
Planalto:

e Guia Orientativo para Seguranca da
Informacao (ANPD): Um manual
detalhado sobre as melhores praticas de
seguranca para proteger os dados
pessoais.

ACESSE AQUI

e Guia Orientativo sobre Cookies e
Protecido de Dados Pessoais (ANPD):
Entenda como lidar com cookies em seu
site ou plataformas, em conformidade com
a LGPD.s.

ACESSE AQUI



https://informaticaoabsporg-my.sharepoint.com/:f:/g/personal/saojose_riopreto_oabsp_org_br/EpUcjNgQCpFJqpksayuOrPABkfqmzCadFvPZqbKwP0k-hA?e=2s4bQX
https://informaticaoabsporg-my.sharepoint.com/:f:/g/personal/saojose_riopreto_oabsp_org_br/EpUcjNgQCpFJqpksayuOrPABkfqmzCadFvPZqbKwP0k-hA?e=2s4bQX
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf

« Agenda Regulatéria da ANPD: Fique por
dentro dos temas que a ANPD esta
priorizando para regulamentacao, como a
transferéncia internacional de dados e o
legitimo interesse. Este é um recurso
dinamico e essencial para se manter
atualizado.

ACESSE AQUI

* Lei Geral de Protecdao de Dados Pessoais
(LGPD) - Lei n° 13.709/2018: A integra da lei WA{e{S55] Vo]V
para consulta direta, fundamental para
qualquer advogado.

e Regulamento para Agentes de
Tratamento de Pequeno Porte
(Resolucdo CD/ANPD n° 2/2022): Entenda
as flexibilizacdes e regras especificas da
LGPD para microempresas, empresas de
pequeno porte, startups e pessoas fisicas
qgue tratam dados.

ACESSE AQUI

e Guia Orientativo sobre Tratamento de
Dados Pessoais e Legitimo Interesse
(ANPD): Um guia crucial para entender
uma das bases legais mais complexas da
LGPD.

ACESSE AQUI

e Pagina Oficial da OAB Sao José do Rio
Preto: Mantenha-se conectado com a sua
subsecao para mais informacgdes e
iniciativas locais sobre LGPD e outras areas
do Direito.

ACESSE AQUI



https://www.gov.br/anpd/pt-br/assuntos/processo_regulatorio/agenda-regulatoria-1
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/copy_of_guia_legitimo_interesse.pdf
https://oabriopreto.org.br/
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